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Задача данного раздела – сделать более определенным понимание приватности. Для этого приводятся перечни базовых сведений по разным аспектам приватности.
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1. Составляющие (элементы) права на приватность
Право на приватность включает комплекс прав, в том числе:
· право на неприкосновенность жилища;
· право на тайну корреспонденции, тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений;
· право на неприкосновенность частной жизни (право не подвергаться произвольному вмешательству в личную и семейную жизнь);
· право на уважение личной и семейной жизни;
· право на защиту чести, достоинства и доброго имени;
· право на личную и семейную тайну;
· ограничение на сбор, хранение, использование и распространение информации о частной жизни лица.
Виды неприкосновенности, защищающие приватность:
· физическая (телесная) и моральная;
· территориальная (жилища);
· коммуникаций (корреспонденции);
· информационная.
Виды тайн, защищающие приватность:
· личная и семейная тайна;
· профессиональная тайна.
Личные тайны:

· тайны творчества и общения;
· тайны семейных и интимных отношений;
· тайна усыновления;
· тайны жилища, дневников, личных бумаг;
· тайны почтово-телеграфной корреспонденции и тайны телефонных переговоров.
Профессиональные тайны:

· адвокатская тайна;
· тайна голосования;
· тайна исповеди;
· врачебная тайна;
· журналистская тайна;
· банковская тайна;
· налоговая тайна;
· нотариальная тайна;
· аудиторская тайна;
· тайна записи актов гражданского состояния;
· тайна предварительного следствия;
· тайна данных предварительного следствия;
· тайна совещания судей;
· тайна совещания присяжных заседателей;
· тайна закрытых судебных заседаний.
2. Объекты защиты права на приватность
Объекты защиты:
· внутренний мир, мысли, чувства, эмоции;
· личное пространство, тело;
· личная территория, жилище;
· средства коммуникации, корреспонденция;
· личные вещи;
· личные записи и дневники;
· имя, внешний облик, фото и видеоизображения;
· информация о частной жизни, личные и семейные тайны, персональные данные;
· общение, личные отношения;
· семья, родственные отношения;
· досуг, привычки, образ жизни;
· личное достоинство, честь и репутация;
· свобода воли;
Объекты защиты в интерпретации Европейского суда по правам человека
Личная жизнь:
· дружеские и интимные отношения;
· сексуальные отношения;
· профессиональные отношения;
· социальная активность;
· право на общение и свобода общения;
· свобода выбора имени;
· свобода образа жизни, самоидентификации;
· свобода творчества;
· физическая и моральная неприкосновенность;
· право на личное развитие.
Семейная жизнь:
· супружеские отношения;
· родственные отношения;
· поведение в семье;
· родительские права;
· право на общение с родственниками.
Жилище:
· жилье;
· частная территория;
· рабочее место.
Корреспонденция:
· личная переписка по обычной и электронной почте;
· телефонные переговоры;
· телеграфные сообщения;
· иные сообщения.
Ценности, защищаемые приватностью:
· свобода (частная жизнь – колыбель свободы, которая реализуется только в публичной сфере, но имманентно присутствует в приватной);
· индивидуальность (воспитывается в рамках частной жизни);
· целостность личности;
· достоинство;
· безопасность (личная, психологическая, безопасность имущества);
· собственность (возможность распоряжаться имуществом);
· свобода от надзора и контроля, свобода выбора, свобода общения;
· независимость и автономия;
· общение;
· уважение культурных, половых, возрастных различий;
· статус, стиль жизни, репутация, личное достоинство;
· творчество (приватность как необходимое условие работы и творчества).
3. Свойства приватности:
· уединение (возможность оставаться наедине с собой);
· интимность (возможность оставаться наедине с близкими);
· анонимность (возможность оставаться неузнанным);
· сдержанность и дистанция (возможность устанавливать барьер между собой и окружающими);
· секретность (тайна).
4. Функции приватности в жизнедеятельности индивида:
· обеспечение индивидуальной автономии;
· обеспечение эмоциональной разрядки;
· формирование самооценки;
· ограничение и защита коммуникации.
5. Виды посягательств на приватность, воспринимаемые наиболее остро
Территория:
· вторжение в жилище, осмотры, обыски;
· ухудшение экологической и санитарной обстановки, затрудняющей использование жилища, резкие запахи;
· разрушение жилища;
· навязчивость, вторжение посторонних в личное пространство;
· подслушивание и подглядывание;
· круглосуточное видеонаблюдение в подъезде жилого дома, видеонаблюдение в банках, магазинах, офисах, школах, кафе, больницах, электропоездах.
Личные вещи:
· личный обыск;
· чтение личных записей, дневников;
· надевать чужую одежду;
· пить из чужой кружки, есть из одной посуды;
· осмотр тумбочек в местах коллективного проживания (казарма, пионерский лагерь, детский дом, общежитие и т.п.).
Тело и психологические характеристики:
· прикосновения;
· разглядывание;
· наркотестирование;
· проведение медицинских обследований, анализов, обязательные прививки;
· прохождение принудительных медицинских процедур, принудительное лечение и госпитализация;
· применение детектора лжи;
· проведение генетического анализа (анализа ДНК) для выявления психологических особенностей;
· проведение психологических тестирований.
Коммуникации:
· прослушивание телефонов;
· перлюстрация писем;
· перехват сообщений электронной почты;
· слежка в Интернете – перехват интернет-трафика, несанкционированный доступ к личной информации;
· хранение коммуникационных данных операторами Интернета.
Информация 
Сбор личной информации:
· фотографирование;
· наведение справок;
· психологическое тестирование;
· дактилоскопия, сбор других биометрических характеристик;
· проведение медицинских обследований, анализов;
· составление портрета личности по анализу ДНК;
· выемка личных записей, дневников, черновиков и т.п.;
· сбор личных досье, ведение личных дел.
Сбор информации с использованием новых технологий:
· использование шпионского программного обеспечения;
· внедрение паспортов с биометрическими данными;
· использование технологий определения местонахождения;
· скрытая фото и видеосъемка.
Хранение и обработка информации:
· создание баз данных персональной информации и профессиональных баз данных;
· обмен базами данных между различными ведомствами, создание единой государственной базы персональных данных;
· хранение личной информации на RFID-чипах;
· хранение информации об интернет-трафике, местонахождении абонента телефона, содержании и адресатах sms-сообщений и т.п. операторами связи;
· хранение и изучение в медицинских целях образцов крови, ДНК.
Распространение информации:
· распространение в СМИ информации о частной жизни;
· разглашение содержания личной переписки, телефонных переговоров, дневников;
· сплетни;
· публикация различных черных списков (неплательщиков за коммунальные услуги, трудных подростков, двоечников, уклонистов и т.п.);
· разглашение личных и семейных тайн;
· нелегальное распространение баз персональных данных;
· разглашение тайны банковских вкладов и операций финансовыми учреждениями;
· разглашение медицинской тайны;
· разглашение тайны усыновления;
· спам, адресное распространение рекламных предложений;
· именные обращения к избирателям.
Личные и родственные отношения:
· ограничение и лишение родительских прав;
· ограничение общения с родственниками;
· депортация и экстрадиция;
· отсутствие условий для общения тет-а-тет.
Имидж, досуг, привычки, образ жизни:
· запрет курения и распития пива и спиртных напитков в общественных местах;
· навязывание стереотипов, моделей поведения в частной и общественной жизни;
· дресс-код на рабочем месте.
Личное достоинство:
· распространение информации, порочащей честь и достоинство;
· личные оскорбления;
· оскорбительность действий, фамильярность;
· открытое отхожее место в тюремной камере.
Уголовные кодексы разных стран предусматривают ответственность за:
· «незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия, либо распространение этих сведений в публичном выступ​лении, публично демонстрирующемся произведении или средствах мас​совой информации…» (Россия);
· «нарушение конфиденциальности слова» (Германия);
· «посягательство на непри​косновенность образа» (Испания);
· «умышленное, в жилом помещении или в любом месте, кроме жилого по​мещения, с помощью технического приспособления подслушивание и за​пись разговора лицом, которое не является его участником» (Голландия);
· «умышленное создание изображе​ния лица, находящегося в жилом помещении или комнате, закрытой для публики» (Голландия);
· «незаконное с использованием аудио- или видеоинст​рументов получение информации или изображения, относящихся к частной жизни, во время нахождения в чужом жилище или ином частном место​пребывании» (Италия);
· «незаконное фотографирование другого лица» (Дания);
· «умышленное посягательство на ин​тимность частной жизни другого лица путем фиксирования, записи или передачи его изображения» (Франция);
· «насильственный вход в чужой дом и вход для производства каких-либо следственных действий должностными лицами без установленных на то формальностей» (Великобритания»);
· «незаконный вход, против воли хозяина, должностного лица в чужой дом для производства каких-либо официальных действий» (Франция);
· «насильственный вход в жилище, деловое помещение или огражденное владение или же неоставление этих помещений вопреки заявленной воле хозяина» (Германия).
6. Информация о частной жизни, являющаяся особо значимой и не подлежащая распространению и обсуждению
Сведения:
· о наличии вредных привычек (курение, алкоголизм, наркомания);
· о членстве в обществе анонимных алкоголиков;
· об употреблении наркотиков, о том, что человек состоит на учете в наркодиспансере, о том, что лечился от наркомании;
· о состоянии здоровья, заболеваниях, физических и умственных недостатках, лечении, результаты анализов и медицинских обследований;
· об участии в религиозных обрядах (верите ли вы в бога, ходите ли в церковь, читаете ли вы молитвы, вероисповедуете ли какую-либо религию, состоите ли в какой-либо секте и т.п.);
· о половых предпочтениях или половой жизни;
· о судимости;
· об имуществе;
· о малоимущности, нуждах в области социального обеспечения, льгот, поддержке или иных видах помощи в рамках социального обеспечения;
· о круге общения;
· о том, что кто-либо из членов семьи болен алкоголизмом, наркоманией, имеет судимость, страдает психическими заболеваниями и прочее;
· о факте и результатах голосования (ходили ли вы на выборы и кому вы отдали свой голос);
· о политических убеждениях, членстве в партии;
· о членстве в общественных организациях, профсоюзе;
· о социальном происхождении;
· о национальности (национальной принадлежности);
· о месте и характере работы;
· о размере и источниках доходов, финансовые вопросы;
· о расходах, покупках и потребительских предпочтениях;
· о наличии о размерах кредитов;
· о том, как вы проводите досуг, увлечениях;
· о посещаемых страницах в Интернете;
· о предпочтениях в еде;
· о возрасте;
· о весе и размере обуви;
· об основных психологических характеристиках, IQ (например, по результатам психологического тестирования).
Личные тайны:
· подробности личных и интимных взаимоотношений;
· содержание личных дневников;
· содержание личной переписки (по e-mail или обычной почте);
· личное творчество (неопубликованные стихи, сочинения).
Персональные данные:
· фамилия, имя и отчество;
· данные паспорта, пенсионного страхового свидетельства, ИНН;
· адрес места жительства;
· номер телефона (домашнего или сотового);
· дата и место рождения;
· образование;
· профессия;
· состав семьи;
· биометрическая информация;
· данные анализа ДНК.
По российскому законодательству запрещены сбор и обработка информации:
· о расовой и национальной принадлежности;
· о политических взглядах;
· о религиозных или философских убеждениях;
· о состоянии здоровья;
· об интимной жизни.
7. Субъекты вторжения в частную жизнь
Чаще других вторгаются в частную жизнь:
· сотрудники спецслужб;
· сотрудники правоохранительных органов;
· связисты;
· операторы Интернета;
· журналисты;
· социологи;
· частные детективы;
· сотрудники маркетинговых компаний;
· работодатели;
· чиновники;
· учителя;
· врачи;
· нотариусы;
· налоговые инспекторы;
· психологи;
· священники;
· сотрудники социальных служб;
· коллеги;
· соседи;
· родственники.
8. Сферы жизнедеятельности человека, где приватность находится под угрозой
Там, где приходится жить в коллективе, под наблюдением и контролем:
· места лишения свободы;
· дома-интернаты для престарелых и инвалидов;
· детские дома;
· казармы;
· больницы;
· летние детские лагеря;
· студенческие общежития.
Там, где приходится находиться под контролем и подчиняться установленным правилам:
· образовательные учреждения;
· рабочее место (офис);
· поликлиники.
Там, где частная жизнь человека находится на виду:
· деревня;
· коммунальная квартира;
· шоу-бизнес;
· политика.
Там, где приходится открывать подробности частной жизни:
· судебный процесс;
· на приеме у врача, психолога, нотариуса, адвоката;
· на исповеди.
9. Условия ограничения права на приватность
В целях:
· защиты основ конституционного строя;
· обеспечения обороны страны;
· обеспечения безопасности государства;
· обеспечения экономического благосостояния страны;
· обеспечения общественного порядка;
· защиты нравственности;
· охраны здоровья;
· защиты прав и законных интересов других лиц;
· обеспечения личной безопасности граждан;
· предотвращения и расследования преступлений;
· пресечения террористической акции.
В случаях:
· введения чрезвычайного положения;
· возникновении аварийных ситуаций на электро-, тепло- и газовых сетях и других подобных ситуациях.
При соблюдении условий:
· это необходимо в демократическом обществе;
· на основании закона;
· на основании решения суда.
Право на неприкосновенность частной жизни может быть ограничено, если оно вступает в конфликт:
· со свободой слова при наличии общественного интереса в распространении информации;
· с принципом гласности судопроизводства;
· с государственной тайной (ограничивается право на доступ к информации о себе).
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