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УВАЖЕНИЕ ЧАСТНОЙ ЖИЗНИ В РОССИИ: ДИАГНОЗ И ПРОГНОЗ
В данном разделе мы попытаемся коротко охарактеризовать ситуацию с защищенностью права на неприкосновенность частной жизни в России, а также заглянуть в будущее.
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1. Актуальные угрозы
Существующие угрозы праву на неприкосновенность частной жизни в нашей стране можно условно разделить на новые и традиционные 

































































































































































































Традиционные угрозы приватности в России

Традиционные угрозы обусловлены укоренившейся еще в советское время спецификой отношения к частной жизни, а также "демократической недоразвитостью" социальных институтов, призванных поддерживать основы правового государства: судебной системы, средств массовой информации, гражданского общества.
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К традиционным источникам угроз приватности можно также отнести:
· низкий уровень правовой культуры журналистов и чиновников, отсутствие механизмов саморегулирования и норм корпоративной ответственности за нарушения;
· отсутствие культуры, традиций и норм поведения населения в связи с необходимостью уважения права на приватность;
· общественную неподконтрольность деятельности спецслужб, отсутствие прозрачности деятельности органов власти и правоохранительных органов, отсутствие доступа к информации, возможности для злоупотреблений.

· 
· 
· 
· 
· 
· 
Угрозы приватности возникают, как правило, в тех сферах, где право на частную жизнь ограничивается, либо вступает в конфликт с другими правами человека или общественными интересами, например: 
· осуществление оперативно-розыскных мероприятий – обысков, личного досмотра, прослушивания телефонных разговоров, перлюстрации корреспонденции, наблюдения и т.д. в деятельности правоохранительных органов и спецслужб по предотвращению и расследованию преступлений, по обеспечению национальной безопасности;
· прохождение обязательных медицинских процедур – принудительного медицинского обследования, госпитализации и лечения, прохождение обязательной вакцинации, тестирования и анализов и т.п.;
· сбор государством сведений личного характера, необходимых для осуществления своих функций;
· распространение сведений о частной жизни в средствах массовой информации в случаях, когда они представляют общественную значимость;
· регулирование отношений, относящихся к личной или семейной жизни, например, возможности ограничения или лишения родительских прав.

Новые угрозы приватности в России
Новые угрозы приватности обусловлены развитием современных технологий, переходом к информационному обществу, а также появлением новых субъектов нарушений прав человека, деятельность которых лишь в узких пределах поддается внешнему регулированию и контролю, в том числе со стороны государства. Новые угрозы имеют существенную особенность: поскольку они еще не учтены в действующем законодательстве, их появление предъявляет принципиально иные требования к защите частной жизни, предполагает расширение традиционного представления о праве и закрепление соответствующих механизмов защиты.
К новым угрозам приватности относятся:
· 
· 
· 
· 
· Ужесточение политики государства по ограничению права в связи новыми угрозами общественной безопасности, угрозами терроризма. Внедрение и распространение новых технологий. Это меры связанные с использованием правоохранительными органами новых возможностей средств коммуникаций, технологий видеонаблюдения, определения местонахождения и слежки. Освоение технологий контроля и слежки в новых средствах коммуникации, таких как Интернет и мобильная связь. Внедрение новых технологий идентификации личности. Ограничение анонимности пользования средствами коммуникации.
· Использование новых технологий для сбора, хранения и использования персональной информации. Объединение государственных баз данных, использование новых технологий для сбора, хранения и использования персональной информации.
· Появление новых субъектов посягательств на приватность: коммерческих компаний и корпораций, которые вторгаются в частную жизнь в интересах бизнеса и получения прибыли. Сбор персональных досье на продажу, использование персональной информации в маркетинговых целях, отслеживание поведения потребителей товаров и пользователей Интернета. Обмен данными о кредитоспособности граждан между финансовыми организациями. Создание медицинских баз данных для исследований. Наблюдение и слежка за персоналом на рабочих местах.
2. 
От чего зависит наша приватность?

Защищенность права на неприкосновенность частной жизни зависит и от наличия адекватных правовых механизмов защиты права (что включает законодательные гарантии, наличие механизмов реализации, адекватность судебной защиты и т.д.), и от того, насколько люди позволяют вмешиваться в свою частную жизнь. Активности населения по отстаиванию своих прав способствует закрепление адекватных механизмов защиты. Наличие механизмов защиты, в свою очередь, расширяет возможности реализации прав граждан и стимулирует повышение активности населения.
В России ситуацию в области защиты неприкосновенности частной жизни определяет недостаток правовых механизмов защиты приватности, отсутствие культуры уважения частной жизни, распространенность "административных обычаев", которые противоречат принципам уважения человеческого достоинства. Население в подавляющем большинстве с недоверием относится к судам и собственной пассивностью поощряет "гражданскую безответственность чиновников".
Сфера частной жизни в значительной своей части остается вне правового регулирования и отдается на откуп самозащите. В то же время, когда граждане находятся в условиях дефицита адекватных способов защиты приватности и отсутствия неформальных договоренностей о должном отношении к чужой приватности, когда в обществе "не принято" проявлять активность по поводу защиты права на частную жизнь – любая активность остается частным опытом и не мультиплицируется.
Активность сдерживают и социально-экономические условия. В ситуации, когда внимание основной массы населения сосредоточено на поддержании минимально приемлемых условий существования, социальные настроения людей, даже тех, кто перешагнул порог средней заработной платы, определяет сформировавшаяся за последние несколько лет привычка жить в бедной стране, преодолевающей экономические трудности. Специфическая проблема неприкосновенности частной жизни на этом фоне не кажется важной. По этой же причине некоммерческие организации и органы власти уделяют мало внимания проблеме приватности. Вместе с тем внимание к вопросам уважения права частной жизни может случить показателем нарождающегося социального благополучия.

3. Законодательные гарантии права на неприкосновенность частной жизни в России
Право на неприкосновенность частной жизни, личную и семейную тайну, защиту своей чести и доброго имени, право на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений, ограничение на сбор, хранение, использование и распространение информации о частной жизни лица без его согласия закреплены в Конституции,
 гарантируется рядом международных соглашений и федеральных законов.
Российское законодательство предусматривает уголовную ответственность за нарушение неприкосновенности жилища, за нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений, за нарушение неприкосновенности частной жизни (незаконный сбор или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия либо публичное распространение этих сведений).
 Тайна связи гарантируется федеральными законами «О связи», «О почтовой связи». Нормы о защите персональных данных закреплены в Федеральном Законе «О персональных данных», Федеральном Законе «Об информации, информатизации и защите информации» и Трудовом кодексе РФ. Гражданский кодекс РФ в числе основополагающих принципов гражданского законодательства закрепляет неприкосновенность собственности и недопустимость произвольного вмешательства кого-либо в частные дела. Информация о частной жизни граждан, которая становится известной представителям различных профессий в связи с осуществлением их профессиональной деятельности защищается профессиональной тайной. Так, профессиональные тайны закреплены в законах: «Об актах гражданского состояния» (ст. 12),
 «О свободе совести и о религиозных объединениях» (п. 7 ст. 3)
, «О банках и банковской деятельности» (ст. 26)
, «Об адвокатской деятельности и адвокатуре в Российской Федерации» (ст. 8)
, «О психиатрической помощи и гарантиях прав граждан при ее оказании» (ст. 8, 9)
, в Основах законодательства об охране здоровья граждан РФ (ст. 61)
, в Основах законодательства о нотариате, в Семейном кодексе РФ (ст. 139)
, Налоговом кодексе РФ, Уголовно-процессуальном кодексе РФ и др. На уровне федеральных законов установлено свыше 30 видов тайн, а с учетом подзаконных нормативных правовых актов – более сорока.
 Примерно в 45 законах РФ идет речь о различных тайнах.
 Законодательство закрепляет также некоторые процессуальные гарантии приватности.
Возможности самозащиты права основываются на ч. 2 ст. 45 Конституции РФ‚ предусматривающей право каждого защищать свои права и свободы всеми способами‚ не запрещенными законом. Статьи 12 и 14 Гражданского кодекса РФ закрепляют самозащиту права в качестве одного из способов защиты гражданских прав. Способы самозащиты должны быть соразмерны нарушению и не выходить за пределы действий, необходимых для его пресечения.
 Подобные нормы о самозащите прав присутствуют в Кодексе РФ об административных правонарушениях (ст. 38) и в Уголовном кодексе (ст. 37, 39, 41).
4. Текущая ситуация
Оценивая существующие в России угрозы и возможности защиты права на неприкосновенность частной жизни, можно сделать следующие выводы:
· Права человека, в том числе право на приватность, являются признанной ценностью, гарантированы Конституцией и закреплены в законодательстве.

· Несмотря на обилие норм по защите приватности, право на частную жизнь и особенно информационную неприкосновенность остается уязвимым и незащищенным. Большая часть актуальных угроз приватности не обеспечена возможностями адекватной защиты.

· Основной причиной незащищенности права на частую жизнь является скрытый характер нарушений, обыденность ситуаций, в которых ограничивается частная жизнь и в значительной степени неосознанность нарушений.

· Часть угроз и нарушений связаны с принципиальной новизной угроз, как, например, в сфере применения информационных технологий. Однако в некоторых случаях имеет место осознанное и укоренившееся в практике пренебрежение правом на частную жизнь, что проявляется в деятельности средств массовой информации и правоохранительных органов.
· Особенности современной общественно-политической ситуации определяют правоохранительные органы и спецслужбы, которые сознательно ставят приоритеты ограничений приватности в целях повышения общественной безопасности в разряд основных угроз приватности. Появление новых технологий обостряет проблему защиты частной жизни от несанкционированного вмешательства.

· К числу основных препятствий и ограничений для повышения защищенности частной жизни относятся отсутствие культуры и традиций уважения права на частную жизнь.

· Существенное влияние на ситуацию с защитой приватности оказывает отсутствие эффективных механизмов защиты от посягательств на человеческое достоинство, отсутствие культуры уважения человеческого достоинства в быту.

· Особенно незащищенной является сфера защиты информации о частной жизни и персональных данных. В этой сфере действующее законодательство имеет существенные пробелы.

· Во многом причиной незащищенности приватности являются субъективные факторы: пассивность населения в отстаивании своих прав, отсутствие информации о своих правах и возможностях их защиты, отсутствие опыта реализации и защиты права на приватность.
· Наиболее остро проблема неприкосновенности частной жизни стоит в стационарных социальных, медицинских и образовательных учреждениях, которые воспроизводят условия и отношения, угнетающие приватность.
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5. Перспективы развития ситуации с приватностью в России к 2010 году
Оценивая внешние условия, возможности защиты права на частную жизнь, возможности и заинтересованность основных субъектов влияния, основные угрозы и тенденции развития ситуации можно спрогнозировать то, как изменится ситуация в сфере защиты приватности в ближайшем будущем при минимальном вмешательстве извне.
Защищенность права на частную жизнь не существует как самостоятельное явление, а представляет собой совокупность ряда факторов. Основными параметрами или индикаторами при составлении прогноза защищенности приватности являются:
· изменения в принципах взаимоотношений между гражданами и органами власти;
· новые научно-технические достижения;
· возможные изменения отношения к информационным правам граждан и персональной информации;
· регулирование отношений в Интернете и в сфере использования новых технологий;
· новые возможности спецслужб;
· гражданская активность;
· отношение к правам человека населения.
Выбор перечисленных параметров в качестве значимых для определения возможных изменений в ближайшем будущем обусловлен тем, что именно эти показатели относятся к числу основных угроз и возможностей, определяющих защищенность права на частную жизнь. При этом подразумевается, что влияние оставшихся за скобками факторов – внутриполитической ситуации в стране и международных отношений – в ближайшие несколько лет существенным образом не изменится. Предложенный прогноз представляет собой описание того, что произойдет при сохранении существующих тенденций.
Модель возможных изменений защищенности права на частную жизнь в России к 2010 году
Важным фактором, определяющим отношения человека с государством, будут потребительские настроения граждан. Их претензии к государству как к обслуживающей структуре, их требования к сервису и качеству государственно-властных услуг возрастут. Будет законодательно закреплена ответственность чиновников и большая открытость государственной информации. Популярные в настоящее время идеи общественного контроля деятельности органов власти, которые пока только обсуждаются, к 2010 году станут общепринятой гражданской практикой, утвержденной Законом. Эти новые функции гражданского сектора будут стимулировать его развитие.
Технологический прогресс привнесет принципиально новые формы взаимоотношений между государством и гражданами. Станет более прозрачной и доступной персональная информация. Будут созданы глобальные базы данных о населении. Начнется внедрение технологий идентификации личности. С их помощью будет организован доступ к части государственных услуг и контроль за перемещением граждан. Увеличится число по мелочи досаждающих частной жизни технологий и практик, подобных спаму и отслеживанию перемещения с помощью мобильных телефонов и радиометок. Возможности скрытого подслушивания, подглядывания и слежения из прерогативы спецслужб и охранных агентств станут достоянием масс.
Законодатели, наконец, со всей ответственностью отнесутся к регулированию информационных отношений и сферы применения информационных технологий. Будут введены ограничения на сбор информации о пользователях сети Интернет, распространение спама, ужесточится ответственность за преступления в сфере информационных технологий. С большим вниманием начнут относиться к приватности в Интернете, уважение прав пользователей на приватность станет правилом хорошего тона.
Возможности спецслужб и правоохранительных органов по расследованию преступлений, сбору данных о гражданах, наблюдению и слежке будут продолжать неуклонно расти. Правда, это не будет оказывать существенного влияния на уровень преступности. Государство и частично частные корпорации будут продолжать контролировать средства массовой информации. Все более серьезной проблемой станет проблема перенасыщения информацией, появятся новые агрессивные технологии информационного воздействия.
Будет продолжаться противопоставление частной и общественной жизни, развитие сетевых форм активности. Появятся новые формы индивидуального гражданского участия в политике и новые формы гражданской активности, прежде всего за счет новых молодежных практик. Роль и мощь гражданского сектора возрастут. Это произойдет благодаря повышению статуса и уровня профессионализма гражданских экспертных структур и за счет появления новых форм мобилизации активности граждан.
Уровень жизни населения возрастет. В обществе будут преобладать потребительские настроения. Права человека, подобно традиционным юридическим нормам, будут играть роль инструмента решения личных проблем в отношениях с властью.
В целом ситуация с защищенностью права на приватность не изменится. Формы и возможности вмешательства в частную жизнь будут расти в геометрической прогрессии. Законодательные меры регулирования будут отставать. Право на приватность, которое имело смысл как громкий лозунг в борьбе с тоталитаризмом как право человека, которое стоит отстаивать перед государством, потеряет свою актуальность, поскольку приватности граждан будет противостоять объективная реальность и технический прогресс, против которого бессмысленно протестовать и бороться. С другой стороны, потребности в приватности будут более осознанными, моральные права на приватность – общепризнанными. Но нарушения – более изощренными, и поэтому универсальных средств борьбы против посягательств на приватность в 2010 году найдено еще не будет.
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