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ПРИВАТНОСТЬ В ВОПРОСАХ И ОТВЕТАХ
В данном разделе мы попытаемся дать ответы на вопросы, возникающие у человека, пытающегося более четко представить себе право на неприкосновенность частной жизни:
· Что такое право на неприкосновенность частной жизни?

· Каково содержание права на неприкосновенность частной жизни?


· Какое место занимает право на неприкосновенность частной жизни в системе прав человека?


· Чем право на неприкосновенность частной жизни отличается от других фундаментальных прав человека?

· От каких видов посягательств защищает право на неприкосновенность частной жизни?

· В чем гуманитарная ценность приватности?


· Почему это право важно для каждого человека?


· У всех ли людей есть потребность в защите приватности?


· Любую ли приватность защищает право на неприкосновенность частной жизни?


· Каковы обязательства по обеспечению права неприкосновенности частной жизни?


· Какие гарантии защиты права на неприкосновенность частной жизни закреплены в российском законодательстве?


· В каких случаях возможно ограничение права на неприкосновенность частной жизни?


· От чего зависит наша приватность?


· Каковы актуальные угрозы для приватности в России?
Что такое право на неприкосновенность частной жизни?

Право на неприкосновенность частной жизни – фундаментальное право человека, которое защищает от постороннего вмешательства и огласки сферу частной жизни. Право на неприкосновенность частной жизни включает право на неприкосновенность жилища, на тайну корреспонденции, на защиту чести и достоинства, а также на уважение и неприкосновенность личной и семейной жизни, на личную и семейную тайну и защиту информации о частной жизни.

Каково содержание права на неприкосновенность частной жизни? 

Для определения частной жизни и неприкосновенности частной жизни используют термины "приватность" и "прайвеси". В европейских странах широко употребляются понятия и слова, производные от латинского "privatus", а оно соответствует русскому "частное". В английском языке есть слово "privacy" ("прайвеси") – согласно Вебстеровскому словарю английского языка, оно обозначает некое качество жизни, определяемое реальной возможностью человека осуществлять автономию и свободу в той сфере жизни, которая может быть названа "частной". В буквальном смысле "прайвеси" означает уединение, уединенность, тайну. Это слово-термин употребляется и для выражения права человека на автономию и свободу в частной жизни, права на защиту от вторжения в нее других людей, органов власти или каких-либо общественных организаций и государственных институтов.

Право на неприкосновенность частной жизни относится к числу основных прав человека. Как и другие права человека, право на приватность опирается не только на нормы права, но и представляет собой совокупность моральных представлений, имеющих высший гуманитарный смысл, главное предназначение которых – защита человеческого достоинства и свободы. Право на приватность призвано ограничивать власть для защиты человеческого достоинства и побуждать органы власти к его защите 

В ряду других прав человека право на приватность является уникальным, так как оно включает целый набор отдельных конкретных прав: неприкосновенность жилища, тайна коммуникаций, личная и семейная тайна, защита чести и достоинства, но само остается до конца неопределенным. Окончательной мерой этого права является человек, который сам определяет границы своей приватности. Можно говорить, что это право концентрирует в себе сущность прав человека: поскольку каждое право затрагивает человеческую личность, свободу и достоинство – элементы посягательства на неприкосновенность частной жизни можно обнаружить в нарушениях любого из фундаментальных прав человека. Вместе с тем, право на приватность четко ограничено сферой своего применения, сферой частной жизни, которая находится вне производственной и общественной деятельности: обособленной сферой семейной и личной жизни, где человек пользуется максимальной свободой и всеми принадлежащими ему правами. Европейский суд включает в понятие уважения личной жизни и право устанавливать и развивать отношения с другими людьми.

В каждом конкретном случае содержание этого права сугубо индивидуально. По высказываниям некоторых исследователей, частная сфера – это та сфера жизни и быта, которая зависит от индивидуальных, частных решений.
 Эта сфера противопоставляется публичной, которая открыта и доступна всем. "Приватное – это дом и семья, а также все то, что сокрыто от посторонних, принадлежит частному лицу. Частная жизнь – это часть жизни семейной и вся внутренняя жизнь человека, а также сфера межличностных отношений. Личная жизнь является лишь аспектом жизни частной – это самое потаенное, это любые формы крайнего уединения, ухода в свой собственный внутренний мир".
 Объектом защиты права являются мысли и чувства человека, его внутренний мир, который невозможно оценить и измерять исчерпывающим образом. Поэтому, прежде всего, это право не столько защищает от физических посягательств и насилия, сколько оберегает душевное спокойствие, создавая "зону психологической безопасности".

"Как пишут антропологи и психологи, чувство приватности, чувство неприкосновенности определенной, "своей" сферы жизни – это биопсихическое свойство, присущее человеческой особи. Возможность обособиться от других, от общества в какие-то моменты для него чрезвычайно важна. Она создает для человека некую зону безопасности, которая позволяет ему адаптироваться к окружающей человеческой среде и защититься от того напора, который несет с собой очень мобильная, очень интенсивная современная жизнь".

Жилище неприкосновенно, потому что человек нуждается в уединении и психологической безопасности. Частная переписка и частные разговоры неприкосновенны, потому что человек нуждается в интимности и неприкосновенности своего общения с другими людьми, в обособленности и целостности своей эмоциональной сферы – постороннее наблюдение препятствует свободному общению, выражению себя, делает его неполноценным. Информация о личной и семейной жизни человека неприкосновенна, потому что тайна является условием сохранения свободы и автономии.

Право на приватность в каждый момент времени представляет собой баланс интересов личности и государства. Сложность определения права на неприкосновенность частной жизни состоит еще и в том, что оно с одной стороны индивидуально, а с другой социально обусловлено. С одной стороны границы между своей частной жизнью и публичностью определяет сам человек, индивидуально и только для себя лично. Он самостоятельно определяет, какие сведения он хотел бы оставить в тайне и на какие ограничения своей личной свободы он готов пойти. С другой стороны, претензии на установление пределов общественного интереса и степени ограничения прав граждан на приватность заявляет государство, и претензии эти также непостоянны и изменяются вместе с изменением социальных условий и под влиянием множества факторов. Граница между частной жизнью и общественными интересами индивидуальна в каждом конкретном случае в отношении конкретного человека и в каждом конкретном обществе в определенный момент времени.
Какое место занимает право на неприкосновенность частной жизни в системе прав человека?

Система прав человека представляет собой три поколения прав: 

Первое поколение прав – фундаментальные права человека, подразделяют на личные, процедурные и политические права. Эта группа прав сформировалась под влиянием революций XVIII века. Главное требование к государству – воздерживаться от вмешательства в сферу, которую они регулируют. Эти права являются универсальными, естественными и неотчуждаемыми.

Второе поколение прав – экономические, социальные и культурные права. Права второго поколения были закреплены под влиянием идей социалистов и новых либералов. Эти права выдвигают к государству требования обеспечить реальные и равные возможности осуществления прав и свобод. Объем этих прав является предметом переговоров государства с налогоплательщиками.

Третье поколение прав – права народов и маргинальных групп. Это права, которыми индивиды обладают коллективно, в силу принадлежности к определенной социальной группе. Они возникли из потребностей развития национального государства конца XIX века. Окончательный объем этих прав еще остается предметом для дискуссий среди теоретиков.
Родовым общим свойством прав человека можно считать то, что права защищают индивида в его взаимоотношениях с властью, они защищают свободу и человеческое достоинство.

Право на неприкосновенность частной жизни относится к разряду личных прав и свобод первого поколения и обладает соответствующими качествами: защищает от унижения и произвола, определяет границы личной свободы и ограничивает принуждение.

Чем право на неприкосновенность частной жизни отличается от других фундаментальных прав человека?

Основные особенности права на приватность:
· Предмету защиты этого права невозможно дать исчерпывающего определения, это право не связано с каким-то одним типом посягательств;
· Это право распространяется только на сферу частной жизни, но внутри этой сферы ничем не ограничивается, защищая весь комплекс отношений, их духовную и физическую составляющую;
· Это право отличает его психологичность и индивидуальность. Оно защищает то, что сам человек относит к своей частной жизни. Приватность, которая является предметом защиты этого права, относится к числу базовых человеческих потребностей и может рассматриваться в контексте психологии. Посягательства на частную жизнь всегда содержат в себе элементы унижения и принуждения;
· Содержание этого права расширяется с появлением новых способов посягательств на частную жизнь. Это право всегда остается открытым для толкования и интерпретации. Границы его могут сужаться и расширяться;
· Это право состоит из набора самостоятельных прав, которые объединяются по тому основанию, что все они защищают сферу частной жизни. Отдельные права связаны с определенным типом посягательств или конкретным объектом защиты: неприкосновенности жилища, тайны корреспонденции, телефонных и иных сообщений, личной и семейной тайны, права на защиту чести и достоинства, ограничение на сбор, хранение и распространение информации о частной жизни. Одновременно право на уважение личной и семейной жизни включает все перечисленные составляющие, но кроме них гораздо большее, оно защищает сферу частной жизни от любых возможных типов посягательств;
· Особое значение в защите этого права принадлежит самозащите. Идею самозащиты передает старинное выражение «мой дом – моя крепость». Человек волен устанавливать и защищать границы своей частной жизни, до пределов пока они не вступают в конфликт с общественным интересом.

От каких видов посягательств защищает право на неприкосновенность частной жизни?

Право на неприкосновенность частной жизни защищает:
1. Неприкосновенность, целостность частной жизни от произвольного вмешательства. 
В зависимости от объекта, на который направлено посягательство выделяют:
· физическую неприкосновенность;
· территориальную неприкосновенность;

· коммуникационную неприкосновенность;

· информационную неприкосновенность. 
В качестве самостоятельных объектов посягательств рассматривают отдельно личную жизнь и отдельно семейную жизнь. Как не существует исчерпывающего определения того, что входит в понятие личной жизни, так нет и исчерпывающего перечня типов произвольного вмешательства – различных для разных составляющих личной жизни.
2. Информацию о частной жизни от огласки и распространения. Защитой от огласки служит институт тайны и особый конфиденциальный режим обращения с информацией о частной жизни. Информационная неприкосновенность защищает от сбора персональных данных и информации о частной жизни, тайны защищают от разглашения информации.

3. Честь и достоинство от распространения порочащих сведений.

В чем гуманитарная ценность приватности? 

Права человека – это инструмент борьбы против унижения и произвола власти. Они выполняют важные функции ограничения государственной власти в целях защиты человеческого достоинства и побуждения власти к его защите. Смысл прав человека для человека в том, что они поддерживают в человеке человеческое достоинство, обеспечивают человеческому достоинству личности внешнее признание, уважение. "Человеческое достоинство" – понятие, ускользающее в определениях, но очень ясное в ощущениях: посягательство на него воспринимается и формулируется большинством людей как "унижение". Человеческое достоинство – страж человеческой идентичности, оно задает вектор формирования человеческой личности и создает эмоциональные рамки, удерживающие человеческое в человеке.
 
По сути своей, право на неприкосновенность частной жизни непосредственно защищает ключевые гуманитарные ценности – свободу и человеческое достоинство. Символически это право олицетворяет собой ценностный смысл прав человека и все права человека в совокупности. Оно наиболее тесно пересекается с сущностью свободы. В обыденной жизни ценность приватности может быть представлена для разных людей несовпадающими наборами практических смыслов.
Проблема российского общества состоит в том, что содержание прав человека, несмотря на широкое использование этого понятия, остается неосознанным. А, как справедливо замечено исследователями, чтобы быть в состоянии защитить свои права, люди должны не только знать о факте их существования, но и иметь конкретное представление об их содержании.

Почему это право важно для каждого человека?

Право на приватность связывается с рядом человеческих ценностей. Базовые ценности в этом ряду – свобода и индивидуальность. Свобода присутствует в частной жизни по определению, хотя реализуется свобода в отношениях с другими людьми, в публичной сфере, именно в приватной сфере человек привыкает к свободе и научается быть свободным. Здесь же в приватной сфере воспитывается индивидуальность.

Без приватности невозможно самопознание и целостность. Приватность необходима как условие работы и творчества, как условие личного развития.

Приватность обеспечивает качество человеческого общения. 

Частную жизнь защищают ради психологической безопасности, это право оберегает душевное спокойствие, создавая «зону психологической безопасности». Эту зону безопасности создают такие свойства приватности, как уединение, интимность, анонимность, тайна. Приватность выполняет важные, с психологической точки зрения, функции эмоциональной разрядки и формирования самооценки.

Понятие частной жизни тесно связывается в представлениях людей с понятиями частной собственности. Это право обеспечивает безопасность имущества. Качество частной жизни и степень приватности – показатель статуса и стиля жизни. И, наконец, приватность оберегает репутацию и достоинство личности.

У всех ли людей есть потребность в защите приватности?
Осознание потребности в частной жизни и того, что ее олицетворяет, во многом закладывается культурой, определяется образом жизни, уровнем образования и т.д. Потребность в уважении права на частную жизнь может быть неактуальной для человека, озабоченного поиском источников существования для себя и своей семьи. И в то же время самореализация и самоуважение в отсутствии условий, обеспечивающих приватность, могут быть практически недостижимыми.
Внутри права на приватность может складываться своя иерархия разных составляющих приватности. К примеру, потребность в неприкосновенности жилища, которая напрямую связана с потребностью в безопасности, когда она нарушается, будет более актуальной, чем потребность в информационной неприкосновенности, связанной с самоуважением.

Во многом появление потребностей определяется наличием возможностей: люди состоятельные начинают предпочитать жить в одноместных гостиничных номерах и не ездить на общественном транспорте, избирательно относиться к кругу общения, проявлять свою индивидуальность в одежде и предметах быта и ограждать приватное пространство от вмешательства извне. Хотя стремление к таким "привилегиям" присуще всем, право на приватность рассматривается большинством российского населения как право ее "заслужить", а не право, которое принадлежит от рождения.

Однако безусловным является тот факт, что потребность в уважении человеческого достоинства присуща всем людям.
Наиболее отчетливо уязвимость права на приватность проявляется в отношении особо нуждающихся в социальной защите категорий граждан. В ситуации, когда человек нуждается в социальной помощи от государства, возникает конфликт между необходимостью осуществления социальной опеки и контроля и правом подопечного на неприкосновенность частной жизни. Вмешательство в частную жизнь подопечного является условием оказания ему социальной помощи. Оно может быть "мягким", например, в случаях сбора информации об условиях проживания и обстоятельствах трудной жизненной ситуации как основания для получения социальной помощи; и практически неограниченным, например, в условиях помещения в социальное стационарное учреждение. При этом, несмотря на существенные ограничения права на приватность, пределы ограничений не нормируются нормативными актами, не устанавливаются дополнительные гарантии защиты частной жизни.

Особенно незащищенными, с точки зрения уважения права на частную жизнь, являются наиболее уязвимые категории населения: граждане, попавшие в трудную жизненную ситуацию, одинокие престарелые граждане и инвалиды, проживающие в интернатных учреждениях, дети-сироты, проживающие в детских домах. Часто пренебрежение к праву на частную жизнь встречается в медицинских учреждениях: человек, попавший на лечение в больницу, особенно, если он будет лечиться бесплатно, может не рассчитывать на уважение своей приватности. В результате люди, в силу жизненных обстоятельств нуждающиеся в помощи и поддержке, особенное значение для которых часто имеет именно моральная поддержка и возможность сохранить остатки самоуважения, испытывают вместо этого дополнительные унижения в связи с вмешательством в их частную жизнь. Для многих нежелание такого вмешательства становится причиной отказа от социальной и медицинской помощи.

Возможности для реализации права на неприкосновенность частной жизни опираются на конкретные социальные условия.

Однако какие бы условия ни создавались, как бы ни ограничивались возможности частной жизни, поскольку потребность в приватности является психической потребностью, она всегда будет находить свой выход. Человек может смириться с прозрачностью его действий в Интернете, оставляя за собой возможность реализовать право на приватность в других сферах. Воспитанник детского дома может закапывать значимые для себя личные вещи во дворе, реализуя свои потребности в приватности. Любые ограничения прав граждан на частную жизнь со стороны государства и спецслужб, не уничтожают ее, а лишь приводят к деформации сферы частной жизни. Но чем больше существует возможностей для реализации права на приватность, тем больше у человека возможностей для самореализации и личного развития.

Любую ли приватность защищает право на неприкосновенность частной жизни?

«Частная жизнь», «личная жизнь», «приватность» – более широкие категории, чем право на неприкосновенность частной жизни. Право в данном случае лишь норма, которая защищает от посягательств весь комплекс отношений, относящихся к частной жизни.

Посягательства на приватность не всегда исходят от представителей власти и не всегда подпадают под требования соблюдения приватности как права человека. Часто посягательства на приватность происходят в сфере, которая не только недоступна для вмешательства государства, но и возникает там, где нет властных отношений: например, когда на приватность посягают родственники, соседи. Посягательства на приватность со стороны равных субъектов могут быть гораздо более чувствительны и унизительны для человека, чем посягательства со стороны власти.

Каковы обязательства по обеспечению права неприкосновенности частной жизни?

В соответствии с трактовкой Европейского суда по правам человека, право на неприкосновенность частной жизни включает "негативные обязательства", то есть обязательства государства воздерживаться от вмешательства в те или иные сферы, и "позитивные обязательства", что подразумевает принятие государством специальных "мер, направленных на обеспечение уважения личной жизни".
 Так, право на неприкосновенность частной жизни включает следующие "негативные обязательства" государства: 

Неприкосновенность жилища
Граничит по смыслу с правом на частную собственность, но охраняет не только собственность, но и возможность уединения и чувство безопасности. Определенным уровнем защиты обладают не только дома и квартиры, но и рабочие места,
 гостиничные номера, купе поезда и т.д. В числе прочего, это право включает защиту от неправомерного разрушения жилища, беспокоящих действий, в том числе от беспокоящего воздействия окружающей среды.

Физическая, а также психическая (моральная) неприкосновенность
Физическая неприкосновенность граничит с правом на личную неприкосновенность и во многом пересекается с ним, но в большей степени включает право самостоятельно принимать решения по поводу себя, не подвергаться принудительному медицинскому вмешательству, прохождению принудительных процедур сбора данных о физических, психических и биометрических характеристиках (генетического тестирования, тестирования на употребление наркотиков), использования детектора лжи и прочих процедур вмешательства в психические процессы. Психическая и моральная неприкосновенность охраняет от различных видов психического вмешательства и воздействия на личность, а также от унизительного обращения, в том числе от неоправданного прохождения процедур и обследований, унижающих человеческое достоинство.

Неприкосновенность коммуникаций
Этот вид неприкосновенности подразумевает право на установление коммуникаций с другими лицами без вмешательства и цензуры, включает право на собственно физическую неприкосновенность сообщений (чтобы телефонный разговор не прерывался и письма доходили нераспечатанными и по назначению). Право защищает от посягательства на все средства коммуникации (почта, телефон, телеграф, электронная почта, Интернет).
Информационная неприкосновенность
Информационная неприкосновенность охватывает всю информацию о личности: личные и семейные тайны, любую информацию, которая сокрыта от посторонних и характеризует личность человека, может, так или иначе, затрагивать его внутренний мир, отношения с другими людьми, персональные данные и устанавливает запрет на сбор и обработку такой информации.
Неприкосновенность семейной жизни
Включает ограничения на вмешательство в семейные дела, например, насильственное разлучение близких родственников.

"Позитивные обязательства" государства по защите приватности включают "обязательство обеспечить с помощью законодательства и других средств уважение личной сферы гражданина и ее защиту от вмешательства со стороны третьих лиц",
  в том числе обязательства: 
· по защите от неправомерных посягательств на неприкосновенность жилища, коммуникаций, физическую и психическую неприкосновенность;
· по обеспечению тайны сообщений и тайны общения и защите от неправомерного раскрытия этих тайн, личных и семейных тайн, защите от распространения информации о частной жизни;

· по защите персональных данных и обеспечению доступа к информации о себе;

· по защите от действий, посягающих на физическую и психическую целостность и неприкосновенность;

· по обеспечению прав родственников на поддержание семейных связей;

· и т.д.

Какие гарантии защиты права на неприкосновенность частной жизни закреплены в российском законодательстве?

В российском законодательстве защита частной жизни обеспечена следующими механизмами защиты:
· Конституционными ограничениями на сбор, хранение и распространение информации о частной жизни, гарантиями неприкосновенности личной и семейной тайны, тайны переписки, телефонных переговоров и телеграфных сообщений, неприкосновенности частной жизни и жилища, защиты чести и достоинства;
· Отнесением любой информации о частной жизни к категории конфиденциальной информации с ограниченным доступом, включая личную и семейную тайну и персональные данные;
· Закреплением особого режима обращения с информацией, относящейся к личной и семейной тайнам, в том числе в отраслевом законодательстве, закрепление в законодательстве института профессиональных тайн. Возможность применения мер ответственности, вплоть до уголовной;
· Закреплением особого режима обращения с персональными данными, в том числе в отраслевом законодательстве. Возможность применения мер административной и дисциплинарной и гражданской ответственности;
· Закреплением права на гражданско-правовую защиту чести и достоинства и неприкосновенности частной жизни;
· Закреплением права на самозащиту неприкосновенности частной жизни, возможность защищать свои права и свободы всеми способами, не запрещенными законом;
· Возможностью обращаться в межгосударственные органы по защите прав и свобод человека, если исчерпаны все имеющиеся внутригосударственные средства правовой защиты.

В каких случаях возможно ограничение права на неприкосновенность частной жизни?

Право на неприкосновенность частной жизни не абсолютное, а относительное право, это право предполагает возможность его ограничения в определенных случаях. Неприкосновенность частной жизни может быть ограничена только в соответствии с законом "в интересах государственной безопасности, общественного порядка или экономического благосостояния страны, в целях предотвращения беспорядков или преступлений, охраны здоровья или защиты нравственности или защиты прав и свобод других лиц".
 Ограничение должно удовлетворять требованию "предсказуемости", то есть информация о существующих ограничениях должна быть доступна, а само ограничение сформулировано достаточно точно, чтобы заинтересованное лицо могло предугадывать последствия тех или иных своих действий. Вмешательство в частную жизнь должно преследовать законную цель. Оно должно "быть необходимым в демократическом обществе", то есть должен соблюдаться баланс между правами отдельного человека и общественными интересами. "Чем шире и глубже вмешательство, тем более вескими должны быть причины для его оправдания".
 В соответствии с требованием Европейского суда, вводимые государством ограничения права на приватность должны содержать адекватные и эффективные гарантии против злоупотреблений, то есть содержать процедурные меры защиты.

Конституция РФ устанавливает ограничения прав человека и гражданина в интересах других лиц (ч. 3 ст. 17), общества (ч. 2 ст. 29 и др.) и государства (ч. 3 ст. 55, ч. 1 ст. 56). Согласно п. 3 ст. 55 Конституции РФ «права и свободы человека и гражданина могут быть ограничены федеральным законом только в той мере, в какой это необходимо в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства».

От чего зависит наша приватность?

Условия, которые обеспечивают приватность в различных сферах жизнедеятельности:
Наличие условий соблюдения дистанции, выделения своей территории, личного пространства.
· Наличие традиций, правил этикета, ритуалов, моральных требований;
· Наличие ресурсов, возможностей финансового обеспечения;
· Наличие технических средств и других возможностей для самозащиты приватности;
· Эффективность защиты права на приватность.

Условия, которые обеспечивают эффективность защиты права на неприкосновенность частной жизни:

· Наличие законодательной базы;
· Эффективность правоохранительных органов и системы правосудия;
· Ответственность и достаточный уровень правовой культуры государственных и муниципальных служащих;
· Активность населения в отстаивании своих прав;
· Наличие механизмов саморегулирования – этических корпоративных правил соблюдения права;
· Наличие и доступность средств самозащиты права.

Каковы актуальные угрозы для приватности в России?

Угрозы приватности возникают, как правило, в тех сферах, где право на частную жизнь ограничивается, либо вступает в конфликт с другими правами человека или общественными интересами, например:
· осуществление оперативно-розыскных мероприятий – обысков, личного досмотра, прослушивания телефонных разговоров, перлюстрации корреспонденции, наблюдения и т.д. в деятельности правоохранительных органов и спецслужб по предотвращению и расследованию преступлений, по обеспечению национальной безопасности;
· прохождение обязательных медицинских процедур – принудительного медицинского обследования, госпитализации и лечения, прохождение обязательной вакцинации, тестирования и анализов и т.п.;
· сбор государством сведений личного характера, необходимых для осуществления своих функций;
· распространение сведений о частной жизни в средствах массовой информации в случаях, когда они представляют общественную значимость;
· регулирование отношений, относящихся к личной или семейной жизни, например, возможности ограничения или лишения родительских прав.

Территориальная приватность с древних времен остается необходимым минимумом приватности. К числу актуальных опасностей относится бытовая необеспеченность приватности. Укоренившиеся в советское время обычаи коммунальной жизни продолжают воспроизводиться в современных условиях: в местах лишения свободы лагерного типа, детских домах, казармах, студенческих общежитиях, многоместных гостиничных номерах и т.п. В лучшем случае это заставляет терпеть неудобства и временно деформирует нормальное течение человеческой жизни, в худшем – формирует привычку жить под надзором и подчиняться системе и вносит свою лепту в формирование установок и ценностей молодых людей.

К числу актуальных опасностей для информационной приватности и приватности коммуникаций относятся:
· Ужесточение политики государства по ограничению права в связи с новыми угрозами общественной безопасности, угрозами терроризма. Внедрение и распространение новых технологий. Это меры, связанные с использованием правоохранительными органами новых возможностей средств коммуникаций, технологий видеонаблюдения, определения местонахождения и слежки. Освоение технологий контроля и слежки в новых средствах коммуникации, таких как Интернет и мобильная связь. Внедрение новых технологий идентификации личности. Ограничение анонимности пользования средствами коммуникации;
· Использование новых технологий для сбора, хранения и использования персональной информации. Объединение государственных баз данных, использование новых технологий для сбора, хранения и использования персональной информации.
· Появление новых субъектов посягательств на приватность: коммерческих компаний и корпораций, которые вторгаются в частную жизнь в интересах бизнеса и получения прибыли. Сбор персональных досье на продажу, использование персональной информации в маркетинговых целях, отслеживание поведения потребителей товаров и пользователей Интернета. Обмен данными о кредитоспособности граждан между финансовыми организациями. Создание медицинских баз данных для исследований. Наблюдение и слежка за персоналом на рабочих местах.
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