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1. Примеры посягательств
1. 1. Посягательства на неприкосновенность жилища
· Обыск в квартире без судебной санкции, без понятых и без согласия хозяина квартиры.
· Выброс вредных химических веществ вблизи от загородных домов, из-за чего проживать там стало опасно для здоровья.
· Выпас животных на территории соседской усадьбы тайком от хозяев.
1.2. Посягательства на физическую неприкосновенность
· Всеобщее обязательное тестирование на употребление наркотиков среди старшеклассников общеобразовательных школ.
· Наделение советов общественности полномочиями инициировать вопрос о принудительном лечении от алкогольной зависимости.
· Прием на работу по результатам психологических тестирований и тестирований на употребление наркотиков.
· Легализация применения детектора лжи (сыворотки правды) при расследовании налоговых преступлений.
· Обязательное прохождение медицинского обследования, всеобщая вакцинация для защиты от гриппа на рабочем месте.
1.3. Посягательства на неприкосновенность коммуникаций, тайну корреспонденции
· Прослушивание телефонов известных людей журналистами в погоне за сенсацией.
· Перлюстрация частной переписки из-за рубежа сотрудниками спецслужб.
· Исключение из вуза за записи в Живом Журнале в Интернете, критикующие институт и преподавателей.
· Предоставление услуги по определению местонахождения владельцев сотовых телефонов.
1. 4. Посягательства на информационную неприкосновенность
· Свободная продажа на черном рынке баз данных кредитных историй граждан России.
· Сбор спецслужбами досье на представителей экологических организаций.
· Адресные базы данных в Интернете.
· Негласное наведение справок о кандидатах при поступлении на работу, использование контрафактных баз данных.
· Психологическое тестирование школьников и обсуждение результатов с родителями.
· Разглашение врачами сведений о состоянии здоровья работника без его ведома по требованию работодателя.
1. 5. Распространение информации о частной жизни
· Публикация в прессе сделанной во время публичного выступления крайне неудачной фотографии известной общественной деятельницы без ее согласия (на фотографии ее лицо искажено мимической гримасой и выглядит безобразно).
· Публикация в прессе фотографии крупным планом убитого человека без согласия его родственников.
· Публикация в прессе статьи об уголовном прошлом родственника известного политика без его согласия.
1. 6. Посягательства на приватность
· Громкая музыка ночной дискотеки в непосредственной близости от жилых домов.
· Наличие камер видеонаблюдения в туалетных комнатах ночного клуба.
· Личный досмотр на входе при проведении массовых мероприятий (в концертных залах, на стадионах, в кинотеатрах и т.п.).
· Требование снимать обувь и ремни при прохождении предполетного досмотра в аэропорту.
· Звонок по служебному вопросу во внерабочее время, если это не связано со специфическим характером работы и не вызвано каким-либо ЧП.
· Разрешение курения там, где это может беспокоить окружающих (например, в салоне самолета).
1.7. Посягательства на неприкосновенность личной жизни
· Рассылка спама (незапрашиваемых рекламных сообщений) по электронной почте и адресной политической рекламы перед выборами по обычной почте.
· Отсутствие туалета в государственном учреждении (например, в суде, в социальной защите).
· Грубое, оскорбительное поведение персонала медицинских и социальных учреждений.
1. 8. Посягательства на личную тайну
· Публичное разглашение содержания личного дневника, изъятого у солдата старшим по званию.
· Публикация мемуаров с описанием подробностей частной жизни людей, не имеющих отношения к публичной деятельности.
1. 9. Посягательства на неприкосновенность семейной жизни
· Товарищеский суд по поводу поведения в семье и отношений между супругами.
· Отказ органов опеки и попечительства признать бабушку опекуном несовершеннолетней внучки.
1.10. Посягательства на приватность в семейных и межличностных отношениях (вне контекста прав человека)
· Обращение на "ты" в разговоре с малознакомым человеком.
· Замечание человеку, который не уступил место старику в транспорте.
· Проверка родителем содержимого портфеля своего 14-летнего ребенка.
· Сплетни сослуживцев, соседок у подъезда.
· Прослушивание водителем маршрутного такси громкой музыки по своему вкусу.
· Родительский запрет учиться в театральном институте.
1. 11. Посягательства на неприкосновенность частной жизни в школе
Информационная неприкосновенность
· Информация о родителях учеников (место работы, занимаемая должность, статус родителя как безработного), о статусе воспитанника детского дома, о хронических или перенесенных заболеваниях детей фиксируется в классном журнале (доступном для учителей, родителей и учеников).
· Протоколы заседаний совета профилактики, в которых перечисляются фамилии учащихся, причины их вызова на совет, наложенные взыскания, приказы о дисциплинарных взысканиях учащихся и учителей, вывешиваются на всеобщее обозрение в учительской.
· Льготное питание организовано таким образом, что ученики могут идентифицировать учащихся из малоимущих семей.
· В классах вывешиваются «экраны успеваемости» учеников.
· Классный руководитель звонит домой и диктует оценки родителям.
· Классный руководитель на родительских собраниях информирует о поведении и успеваемости ребенка во всеуслышание.
Уважение достоинства
· Туалетные комнаты в школах не оборудованы кабинками, перегородками, нет туалетной бумаги.
· Организация пространства в раздевалке и порядок ее работы никак не учитывает потребности учащихся девушек, нет индивидуальных шкафчиков для хранения личных вещей.
· Учителя обсуждают перед всем классом особенности поведения конкретного ученика, стиль одежды, прическу, если о девушке – каким образом она красится, комментируют отношения с друзьями, сверстниками противоположного пола.
Уважение семейной жизни
· Школьный психолог пытается выяснить детальные подробности семейных отношений.
· Классный руководитель прямо на уроке пытается выяснить материальное положение, обстановку в семье, при всем классе расспрашивает о бюджете семьи, количестве членов семьи.
Уважение личной тайны
· Учитель рассказывает всем, чем болеет ученик, медицинский работник читает при всех записи в карточке.
· Учитель перехватывает записку во время урока и читает ее вслух.
1. 12. Посягательства на неприкосновенность частной жизни в больнице
· Большое число пациентов в общей больничной палате, отсутствие места для переодевания.
· Туалеты общие для мужчин и женщин; отсутствие кабинок в туалетных комнатах; в туалетах и душевых нельзя запереться изнутри.
· Во всех больничных палатах установлены стеклянные двери.
· Лечащий врач при обходе обсуждает диагноз и варианты лечения в присутствии других пациентов.
· В процедурных кабинетах нет ширм, некоторые медицинские процедуры (например, забор крови) проходят при открытых дверях.
· Ограничения общения с родственниками – жесткий режим посещений, неоправданные запреты, карантины, отсутствие выделенного места для встреч.
· Пациенту не дают полной информации о диагнозе, о вариантах лечения и последствиях выбора разных вариантов лечения.
1. 13. Посягательства на неприкосновенность частной жизни в Интернете
· Сбор избыточной персональной информации при регистрации, анкетировании и отсутствие информации о порядке ее использования.
· Негласное использование cookies, хранение в cookies паролей, номеров кредитных карточек, фамилии, e-mail, почтового адреса, информации о передвижениях в Интернете.
· Несанкционированный доступ к информации на компьютере.
· Существование системы оперативно-розыскных мероприятий на каналах электронной связи, позволяющей спецслужбам получать негласный доступ ко всем действиям пользователя в Интернет, включая работу с электронной почтой.
· Составление персональных досье посетителей (сведения об интересах, покупках в Интернет-магазине, анкетных данных, оставленных при регистарции и проч.) для реализации адресной рекламы.
· Безнаказанная публикация компромата, частных фото и видео, сведений, оскорбляющих честь и достоинство.
1. 14. Посягательства на неприкосновенность частной жизни в детском доме
· Воспитанник круглые сутки находится под наблюдением воспитателей, всегда находится в коллективе, у него нет возможности уединиться, нет своего личного пространства.
· Воспитанник почти не имеет личных вещей: игрушки, книги, иногда одежда, выдаются воспитателем и могут передаваться другим детям. Все личные вещи, одежда не закрываются и доступны для других детей. Не разрешается выносить любимые игрушки за пределы игровой комнаты.
· Мебели, кровати, тумбочке воспитанника присваивается общий инвентарный номер.
· Регулярно производится досмотр тумбочек без ведома воспитанника.
· Администрация ограничивает общение с родственниками, в том числе переписку и общение по телефону.
· Воспитанники не могут поговорить с родителями наедине, в том числе без посторонних поговорить по телефону, – в силу специальных правил или просто отсутствия свободных комнат.
· Воспитанников неоправданно принудительно помещают на обследование и лечение в психиатрический стационар, в том числе в качестве наказания за нарушение дисциплины.
· Воспитанники не могут общаться с друзьями – домашними детьми – вне школы, пригласить их в гости.
· Воспитанники не могут самостоятельно выбирать одежду, средства гигиены (мыло, шампуни и проч.), распорядок дня, досуг, меню. Нет средств на карманные расходы и возможности приобрести что-то самостоятельно, запрещается самим готовить себе пищу.
· Ограничение возможностей выбора «куда пойти учиться» для выпускников детского дома кругом учебных заведений, имеющих общежития.
1.15. Посягательства на неприкосновенность частной жизни в студенческом общежитии
· Администрация запрещает принимать гостей после 23 часов.
· Прием гостей может быть ограничен в любое время в качестве дисциплинарной меры.
· При выборе соседей не учитываются пожелания студентов.
· В общежитии совершается обход для проверки чистоты в комнатах, результаты обхода вывешиваются на всеобщее обозрение в «табеле чистоты».
1. 16. Посягательства на неприкосновенность частной жизни в офисе
· У сотрудника нет постоянно закрепленного рабочего места, своего стола, компьютера, личного пространства, нет личной тумбочки или иного места, где можно безбоязненно хранить личные вещи.
· В офисе нет скрытого от глаз посторонних места, где можно хранить обувь, одежду.
· В целях предотвращения возможной утечки информации, относящейся к коммерческой тайне, установлено скрытое видеонаблюдение за служащими.
· Работодатель негласно отслеживает, какие интернет-страницы посещают сотрудники, и просматривает содержание переписки сотрудников в корпоративном ящике электронной почты.
· В офисе действуют специальные требования к внешнему виду (дресс-код).
2. Упражнения
Упражнение 1. Откройте, милиция!
В 23:00 сотрудники РОВД вторглись в квартиру гражданина Курочкина с обыском. Вместо судебной санкции предъявили хозяину постановление начальника РОВД о производстве обыска, понятых приглашать не стали. После часа тщательных поисков милиционеры ушли, не извинившись и не оставив протокола.
Законны ли действия сотрудников РОВД?

Соблюдение процедуры
Обыск произведен с грубым нарушением установленной законом процедуры:

· Обыск в жилище производится на основании судебного решения, которое следователь должен был предъявить хозяину квартиры до начала обыска.

· При производстве обыска составляется протокол, копия которого вручается хозяину.

· Обыск в жилище производится в присутствии не менее двух понятых.
· Производство обыска в ночное время (с 22:00 до 6:00), кроме случаев, не терпящих отлагательства, не допускается.
Обыск без санкции суда (на основании постановления следователя) возможен только в исключительных случаях, когда дело не терпит отлагательств.

Правомочность субъекта обыска

Обыск проводится следователем в связи с возбужденным уголовным делом. Сотрудники РОВД вправе проводить только оперативно-розыскные мероприятия, к числу которых обыск не относится.

Наличие достаточных оснований

Основанием для обыска является наличие достаточных данных полагать, что в квартире могут находиться орудия преступления, предметы, документы и ценности, которые могут иметь значение для уголовного дела, либо разыскиваемые лица и трупы.

Как гражданину Курочкину защитить свои права?

Пострадавший хозяин квартиры может:
· Не пускать сотрудников правоохранительных органов после 22:00.

· Не пускать сотрудников правоохранительных органов без судебной санкции на обыск.

· Требовать присутствия при обыске адвоката.

· Обратиться с заявлением в прокуратуру.
· Обжаловать действия сотрудников РОВД в судебном порядке.
· Обратиться в суд с иском о возмещении морального ущерба.

Комментарий
Примеры, когда сотрудники правоохранительных органов вторгаются в жилище без судебной санкции, встречаются особенно часто там, где милиция уверена в безнаказанности своих действий, реже в мегаполисах, чаще в глубинке. Отстаивание нарушенных прав в таких случаях требует больших усилий и юридической поддержки, так как за защитой приходится обращаться в те органы, которые права нарушили. Граждане редко затевают разбирательство, особенно те, кто виновен в совершении преступлений и находится под следствием. Граждане предпочитают в конфликт с правоохранительными органами не вступать. Несмотря на то, что посягательства на неприкосновенность жилища относятся к числу наиболее болезненных, эта сфера остается уязвимой.
Упражнение 2. Региональный регистр населения
В одном из субъектов РФ создана единая база данных о жителях Пермской области, объединившая все существующие базы данных единой системой поиска: каждому жителю области присваивается специальный номер – идентификатор персональных данных – для применения в информационных системах. По номеру можно будет найти любую информацию о гражданине, если она есть у какого-либо ведомства: УВД, ГИБДД, налоговой инспекции, пенсионного фонда, социальной защиты. В результате при обращении, например, в социальную защиту, не нужно будет тратить дни на проверку и уточнение информации.

Законность создания такой базы данных:

Закон «О персональных данных» допускает возможность создания государственного регистра населения, правовой статус которого и порядок работы с которым должны устанавливаться федеральным законом (ст. 13 Закона). В настоящее время такого закона нет. А потому инициативы по созданию персональных идентификаторов незаконны.
Комментарий
Принцип защиты персональных данных и информации о частной жизни не запрещает государственным институтам собирать информацию о гражданах и предпринимать меры для повышения эффективности своей деятельности. Однако персональная информация относится к режиму конфиденциальной, сбор, хранение и обработка такой информации может производиться только на основании закона, и самое главное, государство обязано обеспечить эффективную защиту собранных сведений от нелегального распространения. 

До настоящего времени все собранные государством базы данных рано или поздно оказывались в свободной продаже на черном рынке. До тех пор, пока государство не может обеспечить защиты информации, любые инициативы по объединению баз данных и созданию возможности составлять, по сути, персональные досье на каждого гражданина автоматически ставят информацию о частной жизни под угрозу нелегального распространения.

Упражнение 3. Защита от папарацци
Крупный предприниматель обнаружил в одной из желтых газет свою фотографию крупным планом и материал, в котором рассказывалось о том, какой годовой доход он имеет, чем занимается в свободное время его жена, где учатся его дети, на какой машине ездит, какими видами спорта увлекается, сколько дает на благотворительность и т.д. В редакции газеты, в ответ на претензии, сказали, что предприниматель должен быть благодарен газете за бесплатный пиар, к тому же никакой информации, которая бы его порочила или не соответствовала бы действительности в статье нет.

Законны ли действия журналиста, опубликовавшего статью?
Публикация материала о частной жизни граждан, в том числе их фотографий возможны только при условии их согласия. Согласие должно даваться в письменном виде. Если согласия не было – публикация будет считаться вторжением в частную жизнь.

Ограничение этого правила возможно только в случаях, когда публикация материала представляет общественный интерес.

Как предприниматель может защитить свои права?
Пострадавший от действий журналиста может:
· Обратиться в суд с иском о возмещении морального ущерба.
· Инициировать разбирательство о привлечении журналиста к уголовной ответственности.
Комментарий
Известны сотни примеров, когда не только частные лица, но и публичные деятели, актеры и бизнесмены выигрывали судебные иски по делам о посягательствах средств массовой информации на свою частную жизнь. И тем не мене желтая пресса продолжает без конца публиковать подробности частной жизни известных людей.

Разбор конкретных случаев нарушений ставит много вопросов: Что такое общественный интерес? Каковы пределы вмешательства в частную жизнь звезд? Как разграничить лиц публичных и непубличных? Может ли рассчитывать на защиту частной жизни актер, который сам распространяет факты личной жизни через СМИ для подогрева интереса публики к своей личности? Где заканчивается частная жизнь «звезд»? И так далее. В зарубежной практике критерием для определения допустимости вторжения в частную жизнь известных личностей может быть такой – «предполагает ли лицо возможность вмешательства или рассчитывает на приватность».

В российском законодательстве нет разграничения на частных и публичных лиц, с позиции законодателя они равны и их частная жизнь подлежит одинаковой защите. Но там, где неприкосновенность частной жизни вступает в конфликт со свободой выражения мнений, суд может ограничить возможности защиты и возмещения ущерба. Если суд определит, что разглашение информации стало следствием поведения самого пострадавшего лица (эта информация открыто распространяется и дается в интервью самим потерпевшим) или если такое разглашение преследует общественные интересы (информация касается высокопоставленного чиновника).

Упражнение 4. Борьба с наркоманией
Отдел по борьбе с распространением наркотиков в рамках профилактики распространения наркомании среди молодежи организовал тестирование на употребление наркотиков среди школьников. Тестированию подверглись учащиеся старших классов, достигшие возраста 15 лет. Формально было объявлено, что участие в тестировании добровольное, однако на деле тестирование было организовано таким образом, что класс снимали с урока и детям об их правах и возможности отказаться не сообщали. В некоторых школах предварительно собрали подписи с родителей о их согласии на проведение этой процедуры в отношении их ребенка.
Законность проведения тестирования
Принудительное тестирование на употребление наркотиков незаконно по ряду оснований. Осуществление этой процедуры без согласия лица является серьезным ограничением его прав и свобод, а потому должно происходить строго на основании Закона с соблюдением установленных условий и процедур, а именно:

1. Осуществление любых медицинских процедур требует обязательного личного согласия лица, достигшего 15 лет, поэтому одного согласия родителей в данном случае недостаточно (Основы законодательства РФ об охране здоровья граждан, ст. 32).
2. По общему основанию принудительное медицинское освидетельствование возможно в отношении лиц, страдающих заболеваниями, представляющими опасность для окружающих (главным образом инфекционными заболеваниями), лиц, страдающих тяжелыми психическими расстройствами, или лиц, совершивших общественно опасные деяния, на основаниях и в порядке, установленных законодательством Российской Федерации (Основы законодательства РФ об охране здоровья граждан, ч. 1 ст. 34).
3. На медицинское освидетельствование для установления факта употребления наркотиков могут быть направлены только лица, в отношении которых «имеются достаточные основания полагать, что они больны наркоманией, находятся в состоянии наркотического опьянения либо потребили наркотические средства». Такие освидетельствования проводятся в специально уполномоченных на то органами управления здравоохранением учреждениях здравоохранения по направлению (постановлению) органов прокуратуры, органов дознания, органа, осуществляющего оперативно-розыскную деятельность, следователя или судьи.
Как учащимся защитить свои права?

Учащиеся и их родители могут:

· Отказаться от прохождения тестирования.

· Обжаловать действия администрации образовательного учреждения в суд, в прокуратуру, в случаях, если администрация оказывает давление на учащегося.
· Обратиться в суд с иском о возмещении морального ущерба, если учащийся был вынужден пройти процедуру.
Комментарий
Посягательствам на неприкосновенность частной жизни особенно сложно противостоять, когда с ними приходится сталкиваться в публичном пространстве, в коллективе. В таких случаях защищать приватность и делать выбор по вопросам, касающимся личной жизни, приходится публично: ученик вынужден учитывать мнение окружающих, подчиняться школьной дисциплине, находиться под влиянием авторитета учителя и проч. Несовершеннолетним противостоять всему этому особенно сложно. 
Для того чтобы выбор был действительно добровольным, важно, чтобы участие в тестировании, если оно все-таки организовано, проходило во внеучебное время и было полностью анонимным. Процедура должна исключать возможную осведомленность о том, кто из учеников принял участие в тестировании, для всех, кроме медицинских работников. Учащиеся и их родители должны быть информированы о своих правах и возможности отказаться от прохождения освидетельствования.
Упражнение 5. Сотрудники на прослушке
Работодатель установил в офисе новую систему цифровой записи телефонных переговоров. Система стала использоваться для негласного прослушивания телефонных переговоров сотрудников. Через месяц после прослушивания тем, кто слишком часто использовал телефон в личных целях были предъявлены записи их разговоров и вынесены предупреждения. Работодатель заявил, что телефонные переговоры будут прослушиваться и впредь, а все недовольные могут уволиться.
Законность прослушивания на рабочем месте

Прослушивание телефона – процедура, которая допускается только в установленных законом случаях, уполномоченными органами и на основании судебного решения. Таковы гарантии защиты от негласного прослушивания личных телефонов граждан. Частные компании могут устанавливать ограничения на использование телефонной связи в личных целях. Тем не менее, на личные переговоры, даже со служебного телефона, тоже распространяются конституционные гарантии тайны телефонных переговоров, поэтому запись личных переговоров сотрудников без их ведома и без их согласия незаконна.
Как пострадавшим сотрудникам защитить свои права?
Законодательство устанавливает уголовную и гражданско-правовую ответственность за посягательства на тайну телефонных переговоров. Пострадавшие могут привлечь администрацию к ответственности и потребовать возмещения морального ущерба.
Комментарий

Гарантии обеспечения неприкосновенности коммуникаций и тайны телефонной связи при современных темпах развития и доступности технологий прослушивания постепенно превращаются в декларацию. Прослушивание имеет специфическую особенность: во-первых, оно остается незаметным для потерпевшего, во-вторых, факт прослушивания еще надо доказать, в некоторых случаях это просто невозможно. И если для сотрудников правоохранительных органов закон устанавливает жесткие требования к основаниям и процедуре прослушивания, то действия других потенциальных нарушителей (журналистов, работодателей, любопытных соседей и проч.) целиком остаются на их собственной совести. Защититься от посягательств со стороны работодателя иногда труднее, чем от посягательств со стороны правоохранительных органов. Так как работник находится в прямой зависимости от работодателя и обращение в суд для него может быть равносильным увольнению. 
Еще один парадокс ситуации состоит в том, что для возмещения вреда, полученного в связи с разглашением переданной по телефону личной тайны, пострадавшему придется в процессе всех разбирательств придать своей тайне еще большую огласку. Вместо нескольких человек о ней будут знать многие. Поэтому защита от прослушиваний остается наиболее уязвимой составляющей неприкосновенности частной жизни.
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