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ВВЕДЕНИЕ

В России «право на неприкосновенность  частной жизни» не оценено и не осознано основной массой населения. Уважение частной жизни не оценено именно как Право. Представления о нем размыты и неопределенны. Дискомфорт от неуважения частной жизни, который испытывает значительная часть российских граждан, не становится предметом публичного обсуждения, не фиксируется обществом и государством как гражданская проблема, как право, требующее обязательного соблюдения.

Между тем развитие прав человека  в современной России требует пристального внимания к приватности потому, что:
· Право на уважение частной жизни представляется очевидным гуманитарным благом, поэтому не может не настораживать недостаточная обеспеченность и непопулярность этого права в России. 

·  «Существование в режиме частной жизни» есть простейшая бытовая школа освоения личностью Индивидуальности, Свободы и Человеческого достоинства, важнейшее условие их ценностной актуализации. 

· Для прав человека в России право на приватность может рассматриваться как «точка роста». С одной стороны, это право концентрирует в себе в наиболее полном виде ценностную парадигму прав человека (оно безоговорочно индивидуально и непосредственно оберегает личную свободу и  человеческое достоинство), с другой стороны, право на уважение частной жизни максимально приближено к человеку, растворено в нем, обыденно и псхологично. Продвигая и защищая его, мы продвигаем права человека вообще, не рискуя при этом подменить права человека интересами отдельных групп.

· Право на уважение частной жизни служит барометром отношения к правам человека вообще, все по той же причине сконцентрированности в нем гуманитарного смысла и социальной роли прав человека.

· Право на уважение частной жизни – инструмент настройки правозащитной деятельности. Оно делает более понятной для многих отвлеченную сущность прав человека, задает верный вектор проблематики  (личность – власть)  и правильные точки отсчета (личная свобода и уважение человеческого достоинства). Именно апеллируя к праву на приватность, удобно обсуждать с человеком гуманитарную ценность прав человека вообще, содействовать ее осознанию.  

· Право на уважение частной жизни -  наиболее удобный гуманитарный индикатор и инструмент оценки вводимых государством мер и ограничений в целях общественной безопасности.  

· Именно и особенно в сфере частной жизни возникают новые остросовременные угрозы личной свободе и человеческому достоинству, появляются новые возможности нарушений. 

· Право на уважение частной жизни - это своеобразная передовая гуманитарного (не политического, не социального) сопротивления тоталитарному прошлому. Продвижение данного права может рассматриваться как наиболее эффективный гуманитарный инструмент модернизации российской жизни. Сегодня доводы о защите  приватности могут быть услышаны, а сама ценность освоена именно в связи с конкуренцией прогрессивных и архаичных устремлений, реформ и контрреформ. 

Необходимостью предоставить в распоряжение всех заинтересованных сил  политические принципы и рекомендации  по продвижению права на неприкосновенность частной жизни в России было обусловлено появление данного документа.

Представленное политическое руководство разработано экспертами Пермской гражданской палаты на основе проведенных исследований и дискуссий в проекте «Будущее прав человека в России». 

РАЗДЕЛ 1. ПРАВО НА НЕПРИКОСНОВЕННОСТЬ ЧАСТНОЙ ЖИЗНИ И НАСЕЛЕНИЕ 

Существующая ситуация. Проблемы и возможности
Право на неприкосновенность частной жизни в России непопулярно и не освоено практически. Даже остро чувствуя унижение от посягательств на частную жизнь, россияне остаются пассивными в самозащите. 

Многие люди считают право на уважение приватности абстрактным понятием. Но при детальном рассмотрении каждый находит в нем актуальный для себя набор ценностей, который обеспечивают права на неприкосновенность жилища, на тайну корреспонденции, на защиту чести и достоинства, на уважение личной и семейной  жизни, на личную и семейную тайну, на защиту персональных данных и информации о частной жизни. 

Вместе с тем население явно ограничивается моральным смыслом права на уважение приватности и не склонно обобщать его до  политического (юридического) права. 

У каждого человека свои представления о границах приватности и иерархия значимых составляющих приватности. Отношение к приватности может коррелировать с полом, возрастом, образованием, уровнем дохода, социальным статусом, профессиональной деятельностью и т.п. Представители разных социальных групп говорят на разных языках и опасаются различных угроз приватности. 

Исследование мнений пермяков об их отношении к частной жизни показало следующее:

особое внимание жители города уделяют главному атрибуту частной жизни – своему жилищу. (73,5%). Наиболее возмущена этой ситуацией будет работающая молодежь (81.3% из них), тогда как меньше всего возмущена этим учащаяся молодежь;

прослушивание и наблюдение больше всего возмущает представителей органов власти и силовых структур (77,8%), руководителей (68,8%), молодежь от 16 до 30 лет (71.2%). Меньше всего прослушка телефонов и видеонаблюдение беспокоят пенсионеров (51,1%); 

распространение негативной информации больше всего беспокоит руководителей (62,5%), а меньше всего -  пенсионеров (45%). 

Распространение информации в СМИ без разрешения человека больше беспокоит представителей органов власти и силовых структур (55,6%), руководителей (41,7%); 

ситуация «Когда запрещают делать то, что мне нравится» является актуальной для каждого четвертого учащегося и каждого пятого представителя когорты от 16 до 30 лет. А принудительное лечение в большей степени беспокоит людей малообразованных и пенсионеров.

Защита внутреннего мира от постороннего вмешательства как функция права на неприкосновенность частной жизни выделяется в большей мере лицами 16-30 лет (36,4%), учащимися (39,7%), работниками органов власти и силовых структур (33,3%).

Из отчета об исследовании 

 «Право на неприкосновенность частной жизни.

Мнение пермяков. Июль 2005 г.»

Освоению права на частную жизнь мешает несформированность и неукорененность языка защиты приватности. Многие простые обыденные примеры «социального дискомфорта» не связываются у людей с правом на неприкосновенность частной жизни. Люди рассуждают о приватности на языке потребностей и интересов. Формулировки «право на неприкосновенность частной жизни», «уважение приватности», «вмешательство в частную жизнь» встречаются в речи  экспертов и специалистов, но не в обыденной речи. 


Из выступления молодого участника фокус-группы для правозащитников:

«Мешает неосведомленность о таком понятии,  как неприкосновенность частной жизни... Даже для тех, кто как-то осведомлен об этом понятии, это некая абстрактная категория, которой они не пользуются, она им, в принципе, не нужна». 


Разрыв между абстрактным правом на неприкосновенность частной жизни и конкретными страданиями, бытовым пониманием того, что такое неприкосновенность частной жизни, ставит реализацию этого права в зависимость от способности к его интерпретации и обоснованию. Если человек не может обосновать – он остается незащищенным.

Из отчета о групповом интервью (фокус-группе)  правозащитников.

 Материалы Пермской гражданской палаты
Несмотря на одобрительное отношение к праву, россияне стесняются употреблять термин «право на частную жизнь», чтобы избежать двусмысленности его толкования.  Помимо этого, формулируя свою потребность в защите приватности, люди стараются избегать  формулировок «право», связывая защищенность частной жизни скорее с другими регуляторами: общее понимание, договоренность о сочувствии и т.д. 

Приоритеты людей в отношении защиты приватности не совпадают с экспертными и государственными приоритетами. Для большинства главные угрозы приватности сосредоточены в сфере межличностных отношений, определяются бытом и культурой. Эксперты во главу угла ставят угрозы со стороны государства и системы, работают на поле «спроса» на уважение принципов и ценностей. 

Спрос на приватность становится актуальным, когда люди сталкиваются с посягательствами на свою частную жизнь, а также когда повышается уровень жизни  и растут ценностные ожидания граждан. Актуальный спрос на уважительное отношение к частной жизни существует в отдельных сферах, где можно наблюдать массовые нарушения права на частную жизнь. Осознание ценности приватности возрастает с ростом угроз со стороны государства и ограничением индивидуальных свобод. 

Поскольку нет единого понимания ценности частной жизни и ее границ, существуют разные виды спроса на право на неприкосновенность частной жизни как ценности, в том числе на защищенность личности, сохранение  индивидуальности, автономность, анонимность и тому подобное  при взаимодействии с властью.

 
Основные характеристики спроса на право на неприкосновенность частной жизни как института  (правила социальной жизни, нормы закона и т.п.): i) ситуативность -  возникает в зависимости от конкретных ситуаций и угроз; ii) партикулярность -  необязательность, частный характер, для разных групп угроз и разных групп объектов нарушений своя совокупность признаков;   iii)  связь с социальным  статусом и др.

Подчас не имея представления о праве на неприкосновенность частной жизни,  люди очень четко обозначают  характеристики среды, значимые для ощущения ими минимальной защищенности своей приватности. Все эти характеристики можно условно объединить в группы функциональных, информационных и эмоциональных факторов.

Значимые факторы, обеспечивающие неприкосновенность частной жизни в  медицинском стационаре:

Функциональные потребности

Наличие личного места:  минимально обязательное требование – личная тумбочка. 

Наличие личного пространства, которое регулируется количеством пациентов в палате. 

Наличие  неунизительных условий пользования коридорами, столовыми, туалетами, душевыми и т.п. 

Наличие процедур, обеспечивающих защищенность личной информации. Например, процедур, обеспечивающих разговор с врачом  по поводу диагноза «с глазу на глаз». 

Независимость от других пациентов (кнопки вызова, возможность матери отлучиться от ребенка на  время  приема пищи и  для иных личных потребностей, обслуживание лежачих больных и т.п.).

Минимизация ограничений на общение с родственниками. 

Информационные потребности

Наличие постоянного и независимого от воли медицинского персонала больницы способа информирования пациентов об  их  правах и  процедурах  подачи жалоб  и разрешений конфликтов (полноценные информационные стенды, возможность более или менее независимой устной консультации). 

Получение полной информации от врачей для принятия ответственного решения пациентом. Требования к понятности и простоте процедур и правил (пациент должен понимать, что именно от него требуется и что он должен делать). 

Эмоциональные потребности

Учет  тяжелого эмоционального состояния пациента при  формировании процедур и правил, в т.ч.  при принятии пациентом  ответственных решений. 

Демонстрация медицинским персоналом индивидуального подхода и учета тяжелого эмоционального и физического состояния пациентов.

Максимально  комфортная и поддерживающая психологическая атмосфера.

Демонстрация медицинским персоналом  пациенту сопричастности  и готовности помочь.

Из отчета об исследовании Пермской гражданской палаты

«Уважение приватности в больнице»

Дополнительные возможности для освоения этого права дает высокая степень обучаемости ему  на личном опыте, в процессе любых практик противостояния и конфликтов. Разнообразие личного опыта и связанных с приватностью потребностей дает широкие возможности для его ситуативного освоения, но и означает, что нет общей для всех «кнопки» актуализации ценности - универсального «ключа» к осознанию приватности.

Избираемые человеком стратегии защиты приватности и сопротивления посягательствам могут варьироваться в широких пределах: от активной защиты, конфликта и противостояния до фрустрации и ухода в себя.  Выбор стратегии зависит от субъективного отношения и психологических особенностей, таких как конфликтность, самооценка, готовность обсуждать интимные вопросы и т.д. Выбор стратегий защиты зависит и от наличия обеспечительных институтов, «проторенных дорожек», механизмов защиты, отработанных не только на бумаге, но и на практике. 

Пермяки довольно деятельно настроены по отношению к защите своего права через государственные (законы, суд, милиция) и негосударственные (правозащитные организации) институты. Они намерены защищать свои нарушенные права, вплоть до суда, в ситуациях с публикацией в прессе своей фотографии «в нелепой, унизительной позе» (53%), разглашением  врачом информации о здоровье работодателю (42%), прослушиванием силовыми структурами телефона (40%), просмотром работодателем электронной почты (33%). Отвечая на другой вопрос, они отметили, что будут добиваться наказания виновных и возмещения ущерба, если станут жертвами: вторжения в жилище (61,7%), оскорбительного поведения персонала медицинских и социальных учреждений (50,8%), распространения информации о себе в СМИ (50,5%), получения вскрытого письма (43,2%), оскорбительных высказываний и распространения порочащей информации (42%), прослушивания телефона (40,3%), разглашения врачебной, адвокатской, банковской тайны (39,3%, 33,7% и 31,5%), сбора частной информации работодателем (32%). 

***

Яркая черта пользователей ЖЖ, выявившаяся в ходе исследования (но это-то как раз вполне ожидалось), – высокая степень индивидуализма, цинизма по отношению к институтам, от государства до правозащитников, эскапистских настроений. «Право быть оставленным в покое», «защищать себя должен я сам», «надо не лезть в чужие дела и воспитывать в этом духе своих детей», «частная жизнь – это то, что человек сам маркирует как таковое» (62,8%), «неприкосновенность частной жизни нужна мне» - вот основные «мелодии» этой «симфонии».

Из отчета «Сравнительный анализ результатов опросов

 жителей г.Перми и пользователей «Живого журнала» 

Способы защиты варьируются в зависимости от личных возможностей, значимых ценностей и интересов. Можно выделять способы защиты, свойственные для молодых и взрослых.

Для молодежи более важен уход от контроля, уход туда, где можно проявлять свою индивидуальность: в виртуальные сообщества, в свои компании, а также в  «мифотворчество» - конструирование придуманных идентичностей для всеобщего обозрения, придумывание масок.

Представитель старшего поколения испытывает потребность в отграничении себя от толпы, в уединении: «Меня всегда пугало общество, которое на меня претендует, и я искал, как я могу защититься от общества, как я могу почувствовать себя человеком, выразить хоть какое-то слабенькое человеческое достоинство».  «В себе, глубже, глубже, глубже, на границах себя и не себя, я нахожу ядро, вокруг которого я могу собрать всего себя и обрести некоторую целостность. Это для меня и есть приватность в собственном смысле этого слова». Частная жизнь сливается с базовой ценностью интеллектуалов - со свободой, она ее обеспечивает.
Из материалов дискуссии  и фокус-групп

в рамках  исследований Пермской гражданской палаты

И в советское время и сейчас посягательство на приватность чаще встречается «пассивным противостоянием», приватность реализуется в различных формах ухода в те сферы, где «не достанут». Это касается и приватности в общении, и защищенности личного пространства. Спецификой отстаивания права на частную жизнь является то, что любые активные действия в защиту приватного пространства его еще более «деприватизируют», поэтому когда речь идет о сохранении чего-то ценного, то практикуется формула ухода, но не открытого противодействия. Публичное отстаивание неприкосновенности частной жизни не принято. Пределы и ограничения частной жизни при этом можно обсуждать, договариваясь не по поводу себя и своей частной жизни, а о принципах взаимодействия вообще.

Активность населения в требованиях уважения приватности зависит от величины предполагаемых издержек, моральных и материальных. Для некоторых говорить о праве на неприкосновенность частной жизни - это инакомыслие внутри своей группы. Защита права на частную жизнь в суде требует изощренности юридической техники, а значит - привлечения адвокатов. 

Характерные установки, которые препятствуют активности в защите приватности: «Защита права на неприкосновенность частной жизни -  это бесполезное занятие, потому что в нашей стране правды не добьешься. Суды куплены, законы не работают, и вообще это никому не нужно, потому что у сильного всегда больше прав, и бесполезно противопоставлять себя системе», «Защита права на неприкосновенность частной жизни - это дорого, это только для богатых, а мы люди простые и никому не нужны». 

Право на уважение частной жизни конкурирует с другими правами. Приватности граждан противостоят объективная реальность (угроза терроризма, эскалация преступности) и технический прогресс (бытовой и социальный комфорт, привносимый в современную жизнь новейшими информационными технологиями), против которых трудно протестовать и бороться. 

Исторически право на уважение частной жизни – это то, чем российский человек всегда жертвовал, вступая во взаимоотношения с государством, в любые социальные отношения. В сознании россиян тяжело преодолеваются взгляды о приоритетности государственных (групповых) интересов над личными. Ценности автономии и индивидуализма, которые несет в себе право на приватность, стереотипно оцениваются как чуждые  российской культуре настолько же, насколько «ООНовские права человека» остаются неукорененными и массово оцениваются как заимствованные.

Рекомендации 

1. При продвижении права на неприкосновенность частной жизни опираться на имеющийся бытовой, поведенческий  опыт населения в освоении и защите  приватности.  Осуществлять «перевод» права на неприкосновенность частной жизни на язык решения актуальных для населения проблем.

2. Учитывать при продвижении права на неприкосновенность частной жизни  существование у каждого человека собственных представлений о границах частной жизни, которые не совпадают  с любыми идеологическими системами, включая права человека.

3. Разрабатывать стратегии  продвижения права на уважение приватности с учетом: i) естественного (не политического, не юридического)  характера отношения населения к неприкосновенности частной жизни;  ii) разнообразия субъектов и типов посягательств, которые не совпадают с бинарной оппозицией «человек – государственная власть»; iii) мульти-языка и разнообразия маркеров неприкосновенности частной жизни; iv) разного типа готовности групп населения предъявлять спрос на приватность.

4. Прилагать специальные усилия, чтобы наличие у граждан и социальных групп интереса к правовому обеспечению отдельных аспектов частной жизни вело к осознанию и актуализации всей предметной и ценностной совокупности  права на уважение частной жизни. 

5. Для продвижения права на уважение частной жизни необходимо учитывать возможности, язык, ценностные парадигмы разных групп населения. Эти группы  могут выступать как: i) «миссионеры» приватности (например, деятели культуры, общественные деятели либерального толка, правозащитные активисты); ii) как «агенты отдельных перемен» (бизнес-сообщество, интернет-сообщество); iii) как чувствительная к данному ценностному вектору «группа поддержки» (молодежь); iv) как значимые для продвижения или сопротивления продвижению акторы (журналисты, чиновники). 

6. Направить усилия на усвоение, закрепление в обществе права на приватность, встраивание его в системное отношение к правам человека, в первую очередь -  на активных сторонников (принципиальных «миссионеров» и ситуативных «агентов отдельных перемен»), а также  на тех, кто может оказывать влияние на изменение ситуации («группы поддержки» и косвенно заинтересованные «акторы»). Продуктивной также может быть деятельность, направленная на аудитории, которые культивируют новые практики и нормы поведения, «новые приличия». Например, продвижение приватности в России, вероятно, будет возможно и перспективно среди отдельных молодежных субкультур и других мобильных, «постиндустриально  продвинутых» сообществ. Усилия, непосредственно направленные на общество в целом, вряд ли окажутся плодотворными.

7. Изучать социальные группы, находящиеся в зоне массовых нарушений права на уважение частной жизни, существующие практики защиты приватности, обычаи, групповые стандарты и правила поведения для того, чтобы выявить наиболее уязвимые составляющие приватности, определить группы людей, заинтересованных в продвижении приватности, и специфический язык  формулирования ценностей частной жизни для каждой группы.

8. Помогать людям четко формулировать характеристики среды, в которой они чувствуют свою приватность незащищенной, преобразовывать такие характеристики в «пакет» потребительских требований  и предъявлять в качестве предпочтений получателей услуг, в т.ч. государственных, социальных и бюджетных. Формировать на этой основе государственные стандарты деятельности. Особенно это необходимо в отношении гармонизации среды в учреждениях, в которых массово собираются  люди, имеющие разные представления о приватности.

9.  Обращать внимание на существование правил, институтов, привычек и условий, препятствующих закреплению права на уважение частной жизни. Добиваться изменения условий, препятствующих закреплению права на неприкосновенность частной жизни. Равным образом  способствовать таким изменениям в материальных условиях, правилах, знаниях, приобретении опыта и развитии навыков людей, которые  бы запускали «актуализацию» права на приватность. Например,  необходимо обратить внимание на изменение процедур и правил организации деятельности в детских дошкольных и школьных учреждениях,  которые в настоящий момент закладывают неверные стереотипы в отношении неприкосновенности частной жизни и деформируют представления о ценности приватности.

10. Способствовать расширению представлений о необходимой  для человека комфортности (развитие социальных приличий), преодолению  готовности людей к дисбалансу коллективной и частной жизни, в т.ч. с предъявлением общественности успешного отечественного и зарубежного опыта  существования организаций, правил, моделей и систем с большей чувствительностью к обеспечению приватности. 

11. Поддерживать  и увеличивать готовность граждан к разным способам защиты своих прав на неприкосновенность частной жизни, включая самоорганизацию, саморегулирование, судебную защиту.  

РАЗДЕЛ 2. ПРАВО НА НЕПРИКОСНОВЕННОСТЬ ЧАСТНОЙ ЖИЗНИ  
И ГОСУДАРСТВО

Существующая ситуация. Проблемы и возможности
Основная масса посягательств на неприкосновенность частной жизни связана с деятельностью органов власти. Существующие меры защиты от злоупотреблений недостаточно эффективны. Деятельность органов власти остается закрытой и непрозрачной. Судебный надзор не дает надлежащих гарантий защиты от злоупотреблений.

Обеспечение общественной и государственной безопасности - одно из актуальных направлений государственной политики. В интересах обеспечения безопасности предпринимаются меры технического оснащения и усиления спецслужб и правоохранительных органов, государство усиливает контроль и надзор и ограничивает анонимность: вводятся новые ограничения банковской тайны,  уменьшается анонимность использования средств коммуникаций, в Интернете действует СОРМ-2 (система оперативно-розыскных мероприятий на каналах электросвязи), широко используется практика видеонаблюдения в общественных местах. Ограничение прав на приватность проходит без  учета общественного мнения, в некоторых случаях эти ограничения вводятся без уведомления граждан.

Современное государство должно использовать новые технологии. Однако практика внедрения инноваций опережает принятие законов, регламентирующих этот процесс, и защищающего права граждан в новых условиях. Сегодня органы власти в отсутствие закона объединяют базы данных различных ведомств и внедряют персональные идентификаторы. Государство не может защитить созданные им базы данных от несанкционированного распространения. Россия - одно из немногих государств мира, где в свободном доступе на черном рынке можно приобрести практически любую государственную базу данных. 

Обратная сторона инициатив государственной власти по развитию наукоемких отраслей экономики, технологий, развитию сферы коммуникаций, интернетизации российской глубинки, внедрению российской системы определения местонахождения - возникновение новых угроз приватности, к которым не готово действующее законодательство. 

Некоторые государственные и муниципальные учреждения и институты сохраняют издержки коммунальной культуры советского прошлого. Служба в армии, отбывание наказания в местах лишения свободы, воспитание в детских домах и интернатах строятся на принципах коллективного проживания, предоставляющего минимум приватности. Крайне невнимательное отношение к праву на частную жизнь демонстрируется в школах и больницах. 

Правоохранительные органы и спецслужбы усиление эффективности своей деятельности  связывают с расширением  слежки, установлением систем наблюдения, контролем коммуникаций, сбором обширных досье на граждан. 

Не существует эффективной системы защиты от злоупотреблений, государственные служащие недостаточно скрупулезно относятся к соблюдению процедур и пределов вмешательства  в частную жизнь граждан. 

Люди не доверяют правоохранительным органам и суду, что становится основным препятствием в защите нарушенных прав.

Государство как институт, обеспечивающий защиту права на приватность, неэффективно в защите этого права от посягательств на приватность граждан со стороны средств массовой информации. 

Новый закон «О персональных данных» предусматривает создание уполномоченного органа, однако этот орган входит в структуру Министерства информационных технологий и связи и не является независимым от государства. Такой уполномоченный орган, замкнув на себе контроль над существующими в стране базами данных, может быть неэффективным в защите от посягательств со стороны государства. Поэтому вопрос о необходимости создания альтернативного института - независимого уполномоченного по защите приватности -  остается открытым.

Возможности защиты от злоупотреблений ограничиваются из-за отсутствия внешней, в т.ч. общественной, подотчетности органов власти и   непрозрачности деятельности бюджетных учреждений и организаций, безответственности государственных и муниципальных служащих, отсутствия контроля за деятельностью правоохранительных органов. 

Вместе с тем государство играет важную роль при создании механизмов и правил защиты неприкосновенности частной жизни, принимая законодательные нормы, создавая специальные институты, например институт уполномоченного по правам человека, обеспечивая возможность защиты прав в суде, осуществляя контроль и надзор за деятельностью, которая потенциально угрожает защищенности приватности граждан.  

Общий курс на модернизацию государственного аппарата и реформирование социальной сферы, гуманизацию условий содержания и воспитания, создание профессиональной армии способствует постепенному искоренению части пережитков советского прошлого, создавая условия для большего уважения приватности.

Рекомендации 

1. Государство обязано предпринимать необходимые меры, обеспечивающие уважительное отношение к неприкосновенности частной жизни.  Конституционные принципы права на неприкосновенность частной жизни должны быть поддержаны необходимыми законодательными, организационными и административными мерами, а также материальными и финансовыми ресурсами, достаточными для того, чтобы гарантировать эффективное соблюдение этого права. 

2. Государство ответственно за обеспечение уважения права на частную жизнь в подведомственных ему учреждениях и в отдельных сферах деятельности, которые подлежат государственному регулированию. Государство должно предпринимать меры для искоренения практик коллективного проживания, несовместимых с принципами уважения частной жизни, в том числе прилагать усилия в направлении гуманизации условий несения службы в армии, условий содержания в местах лишения свободы, обеспечения гарантий приватности в медицинских  и интернатных учреждениях. Особое внимание необходимо уделить обеспечению условий уважения приватности в образовательных учреждениях и детских домах. 

3. В сферах деятельности, где приватность оказывается под угрозой, государство должно вводить в действие административные стандарты и правила, регламентирующие условия, процедуру и пределы вмешательства в частную жизнь и закрепляющие дополнительные гарантии защиты. Разработка и внедрение стандартов и правил должны проходить в режиме консультаций с представителями правозащитных организаций и общественности. 

4. Государство обязано делать все возможное для защиты права на неприкосновенность частной жизни. В том числе предусматривать и совершенствовать механизмы административной, прокурорской и судебной защиты от злоупотреблений. 

5. Государство обязано обеспечивать адекватное восстановление нарушенных прав. Российская судебная система в вопросах защиты права на неприкосновенность частной жизни должна ориентироваться на разъяснения и практику Европейского суда по правам человека.

6. Государство может  ограничивать право на неприкосновенность частной жизни  исключительно мерами соблюдения общественной безопасности, защиты нравственности, здоровья, соблюдения прав и законных интересов других людей. Технологии, административные системы и процедуры, ограничивающие приватность, должны вводиться только после общественного обсуждения и с учетом мнения общественности. 

7. При введении ограничений государство должно руководствоваться необходимостью соблюдения баланса между правами отдельного человека и общественными интересами, при этом должно приниматься во внимание, насколько предлагаемые ограничения могут вредить интересам частных лиц и в какой степени они согласуются с разумными ожиданиями граждан об уважении своей приватности. 

8. Государство обязано осуществлять контроль за соблюдением принципа невмешательства в частную жизнь граждан со стороны государства и общества в случаях, когда это не имеет отношения к обеспечению безопасности и соблюдению прав других людей.

9. Государство должно обеспечивать открытость и прозрачность деятельности органов власти. Недопустимо существование систем негласного сбора информации о гражданах. Государство должно информировать общество о существовании технологий и процедур, ограничивающих право на неприкосновенность частной жизни. Открытость необходима, чтобы облегчить общественное участие в оценке того, насколько эти ограничения являются оправданными. 

10. Ограничения права на неприкосновенность частной жизни, в том числе посредством внедрения технологий, административных систем и процедур, могут вводиться только на основании федерального закона. В частности, такие практики, как видеонаблюдение в общественных местах, использование системы оперативно-розыскных мероприятий в Интернете,  порядок взаимодействия операторов связи с уполномоченными государственными органами, осуществляющими оперативно-розыскную деятельность, и т.п., должны регламентироваться федеральными законами, которые устанавливают исчерпывающие основания доступа, использования, раскрытия, перехвата персональной информации и защиты прав на неприкосновенность коммуникаций. 

11. Государство обязано устанавливать меры ответственности за нарушение права на неприкосновенность частной жизни человека.   

12. Государство обязано привести практику обращения с персональными данными в соответствие с требованиями закона «О персональных данных». Органы власти и местного самоуправления должны руководствоваться нормативно-правовым актом, в котором ясно выражена политика уважения приватности и обращения с личной информацией. Государство обязано обеспечивать гражданина максимально полной, подробной и понятной каждому информацией о возможных ограничениях неприкосновенности частной жизни, а также о возможностях доступа к персональной информации  о нем самом и ее исправления.

13. Государство должно обеспечивать защиту собранной персональной  информации, в том числе фото-, видеоизображений и аудиозаписей  от утечки, несанкционированного доступа и распространения. Гарантии безопасности должны быть соразмерны актуальным рискам потери информации, ее несанкционированного использования или раскрытия. В интересах обеспечения безопасности баз данных должны вводиться меры персональной ответственности государственных и муниципальных служащих, внедряться технические системы защиты информации. Владельцы баз данных должны принимать разумные меры для своевременного уничтожения и постоянной деидентификации персональной информации. 
14. Правоохранительные органы не должны хранить информацию, собранную в рамках оперативно-розыскной деятельности, о гражданах, которые не являются подозреваемыми и обвиняемыми в совершении преступлений. Государство должно принимать меры к уничтожению такой информации.
15. Государство должно обеспечивать функционирование независимых институтов защиты приватности, в том числе института специального уполномоченного по защите права на неприкосновенность частной жизни.

16. В тех случаях, когда это не противоречит требованиям обеспечения безопасности, прав и законных интересов других лиц и требованиям закона, государство должно обеспечивать возможность пользоваться его услугами и вступать во взаимодействие с ним анонимно.

РАЗДЕЛ 3. ПРАВО НА НЕПРИКОСНОВЕННОСТЬ ЧАСТНОЙ ЖИЗНИ  И ПРАВОЗАЩИТНОЕ СООБЩЕСТВО

Существующая ситуация. Проблемы и возможности
Продвижение и защита права на неприкосновенность частной жизни согласуется с миссией правозащитного сообщества, с используемыми методами работы. Правозащитные организации понимают суть проблем обеспечения неприкосновенности частной жизни, вооружены набором готовых универсальных критериев, деятельно настроены на изменение ситуации. 

Но большая часть правозащитных организации решение вопросов защиты и продвижения права на неприкосновенность частной жизни не относит к числу приоритетных задач. Отчасти потому, что миссия эта сложна для освоения, проблемы не связаны напрямую с политическим произволом власти, нарушения часто скрыты от поверхностного взгляда, для многих являются обыденным, обычным явлением. Для решения предложенных задач нужно прилагать дополнительные усилия для того, чтобы, во-первых, вычленять нарушения приватности, рассеянные в повседневности,  во-вторых, объяснять людям смысл происходящего. 

Проблемы НЧЖ «теряются на фоне более грубых и более значимых нарушений», с другой стороны, «пугает грандиозность проблем». 

По результатам анкетирования участников фокус-группы из всех прав человека право на частную жизнь было поставлено на третье место по степени важности после права на свободу и личную неприкосновенность и запрета пыток и жестокого обращения. Четыре участника отнесли это право к абсолютно приоритетным, четыре - к числу тех, что могут подождать.  

Во время обсуждения звучали высказывания о том, что правозащитники не считают проблему продвижения права на частную жизнь актуальной - «другие цели считают более актуальными. Кто-то специализированно занимается какими-то группами людей: заключенными или пенсионерами и т.д. Кто-то считает более актуальной проблему пыток и т.д. Занимаются проблемами, больными для нашего общества… большая часть правозащитников и правозащитных организаций, право на частную жизнь не считают самым наболевшим». 

***

Есть расхождения в понимании актуальности этого права в теории и на практике – это право важное и приоритетное, но на деле слишком неконкретное и неподъемное для практической деятельности. Проблемы приватности настолько грандиозны, что могут быть освоены на теоретическом уровне. Правозащитники же видят свою миссию скорее в решении краткосрочных задач. 

Из отчета по результатам фокус-группы с сотрудниками пермских правозащитных организаций. Материалы Пермской гражданской палаты

Правозащитным организациям в освоении права на приватность предлагается принять роль первопроходца, идти по непаханой целине, со всеми вытекающими трудностями. При этом первым шагом должно стать формирование собственной компетентности, умения правильно расставлять акценты. 

Угроза приватности для себя персонально больше связывается с межличностными отношениями, бытом и культурой. Для профессионала же  главной угрозой выступают государство и система. При этом угрозы приватности со стороны государства не самые наболевшие и актуальные среди других посягательств на частную жизнь. Тем не менее участники видят свою профессиональную миссию в противодействии государству, в борьбе с государством, где и личный опыт переживаний в связи с посягательствами оказывается бесполезен, и осознания актуальности нет.

Угрозы безопасности со стороны возможных злоумышленников вызывают большие опасения, чем угрозы со стороны государства. Собранная государством информация может повредить конкретному человеку, чаще в межличностных отношениях, или если она станет известна  мошенникам. Поэтому правозащитники шифруют пароли доступа от мошенников, но не шифруют судьбоносную правозащитную переписку.

Реально уязвимость личной информации в межличностных отношениях для участников интервью более актуальна, чем уязвимость личной информации в отношениях с государством, поскольку вероятность того, что государство будет заниматься «сливом мелочей», невелика. «Могу ли я чувствовать, что я буду в безопасности,  что против меня информацию не используют. Я иду сегодня с одной девушкой  по улице, меня тут засняли; завтра я с другой. И есть ли у меня уверенность, что они эту информацию не «сольют» куда-нибудь и т.д.».

Отсутствие в самой правозащитной среде устоявшейся культуры уважения приватности и, напротив, - наличие устоявшегося опыта самоограничения и принесения частной жизни в жертву. В правозащитных организациях часто приходится использовать один компьютер из-за нехватки средств, отсутствуют формальные правила в силу стремления уйти от бюрократии, возникают сложности в разделении деловой и личной жизни. В правозащитной среде чаще можно столкнуться с людьми, поддерживающими ценности коммунарского движения. 

Участники перечисляют большое число связанных с приватностью проблем и угроз. Более того, для разных участников приоритетными оказываются различные аспекты частной жизни. Нет не только общего понимания того, что важнее, но и согласия по поводу содержания частной жизни и необходимости брать под защиту отдельные ее составляющие.

Как профессионалы-правозащитники, участники предлагают анализ причин нарушений права на неприкосновенность частной жизни, пути устранения этих причин и  рекомендации, какие действия можно предпринимать. Но личные стратегии защиты этого права для себя - это стратегии непрофессиональные,  пассивные, стратегии «сам дурак» - смириться и избегать неприятных ситуаций в будущем. У участников фокус-группы нет какого-то особенного личного опыта защиты своей частной жизни, но у всех есть богатый личный опыт, когда приватностью приходилось жертвовать.

Из отчета по результатам экспертного обсуждения 

руководителями и активистами правозащитных организаций.

 Материалы Пермской гражданской палаты

Правозащитные организации используют в работе ограниченный набор привычных, испытанных методов. Продвижение права на неприкосновенность частной жизни требует большей ориентации на население, творческого подхода к взаимодействию с органами власти и гибкости в выборе методов работы. 

Критерии,  по которым проблема определяется в качестве правозащитной

1. Правозащитники должны,работать там, где без их помощи проблема останется скрытой и никому не известной.

2. Помощь должна быть востребована: например, у обеспеченных людей нет потребности в правозащитниках – они могут нанять адвоката. 

3. Правозащитники должны вмешиваться в случаях, когда человек не может решить проблему сам.

Из отчета по результатам фокус-группы с

 сотрудниками пермских правозащитных организаций.

Материалы Пермской гражданской палаты
Продвижение права на неприкосновенность частной жизни может сопутствовать основной правозащитной специализации организаций в тех сферах и видах деятельности, в которых они  и их сотрудники максимально компетентны. Такая стратегия позволит подходить к решению специальных вопросов уважения частной жизни более профессионально и взвешенно, с учетом всех тонкостей и ограничений, существующих в разных сферах. 

Примеры нарушений были подобраны участниками согласно их правозащитной специализации: 

Армия и АГС 

 «У  государства есть такой институт, как армия, где частной жизнь не существует... личность не сформировалось до конца, многие понятия упрощаются, в том числе и частная жизнь. Есть в армии казарма, где  нет личного пространства, нет ничего собственного, и даже  личные  предметы гигиены по Уставу должны быть у всех одинаковые».

Места лишения свободы 

«Заключенные отказываются от защиты своей частной жизни из-за того, что приоритеты там уже другие, они знают, что эту сферу  им уже не защитить. Они жалуются хотя бы на режим, а при личном общении  - люди доведены до отчаяния. Именно потому, что у них не то что нет частной жизни, у них нет даже достоинства человеческого» .

Детские дома 

«У них нет того личного, они больше именно устают  от этого общего, от этой несвободы, от того, что все расписано и т.д. Человек устает от этого общего, от того, что он всегда под этим контролем. Большой Брат надоедает». 

Из отчета по результатам фокус-группы 
сотрудниками пермских правозащитных организаций 
Материалы Пермской гражданской палаты

Рекомендации 

1. Четко понимать роль права на неприкосновенность частной жизни в правозащитной деятельности в России и его положение в иерархии правозащитных задач. Защита права на приватность может служить если не в качестве «мейнстримного» направления правозащитной деятельности, то, как минимум, в качестве универсального направления, сопутствующего правозащитным инициативам в различных сферах специализации.

2. Развивать компетентность своих сотрудников и волонтеров в вопросах соблюдения и защиты права на неприкосновенность частной жизни. Правозащитные организации имеют высокую способность к подготовке просветительских и обучающих материалов для детей и взрослых. Этот ресурс может быть направлен на самообразование внутри сообщества. 

3. Развивать свою значимость и компетентность как проводника новых смыслов. Формулировать внутри сообщества базовые принципы и критерии возможного вмешательства в частную жизнь и продвигать эти критерии в разных сферах, добиваться принятия стандартов, правил и инструкций. Формировать внутри сообщества и предлагать общественности ясные и точные представления о границах приватности. Воздерживаться от интерпретации событий общественной жизни и комментариев в случае неготовности и недостатка компетентности. 

4. Создавать условия для общественного обсуждения вводимых государством ограничений приватности. Формировать альянсы и партнерства, объединять различные сообщества вокруг интересов обеспечения и защиты приватности. Добиваться договоренностей об универсальных критериях для ограничений права на частную жизнь и пределах допустимого вмешательства. Расширять число площадок, на которых правозащитное сообщество может дискутировать и выступать как агент перемен.

5. Выносить на обсуждение актуальные и стратегические проблемы соблюдения приватности в России. Осуществлять скрининг  любых политических и стратегических инициатив  с точки зрения уважения частной жизни и рассмотрения  на предмет возможности внесения дополнительных гарантий приватности. 

6. Обращать внимание на соблюдение гарантий приватности в сферах риска, где право на неприкосновенность частной жизни особенно уязвимо: в различных учреждениях, больницах, интернатах, детских домах, казармах, местах лишения свободы, гостиницах и общежитиях, в деятельности СМИ, в Интернете. Добиваться принятия в этих сферах стандартов, правил и инструкций, обеспечивающих соблюдение права на частную жизнь. 

7. Особое внимание уделять защите приватности от новых угроз, которые несет с собой использование новых технологий. В случаях, когда новые технологии вторгаются в частную жизнь, вводятся ограничивающие приватность новые практики и процедуры, добиваться принятия законов, регламентирующих ограничения и обеспечивающих гарантии защиты приватности в новых условиях. 

8. Осуществлять постоянный творческий поиск новых форм взаимодействия с населением и различными сообществами, уметь говорить на понятном для них языке в приемлемом и привлекательном формате общения. Воздерживаться от пропаганды и навязывания ценности приватности, что может быть воспринято как акт агрессии и посягательство на личные свободы, а содействовать в актуализации и осознании существующих ценностей. Стараться работать с проблемами приватности, максимально актуальными и приближенными к потребностям людей.

9. Уверенно позиционировать себя в глазах общественности и власти в качестве силы,  которая противостоит и будет противостоять любым неоправданным ограничениям приватности и произволу властей. Бороться за установление четких правил и гарантий защиты от возможных злоупотреблений в деятельности правоохранительных органов, за повышение эффективности судебной защиты прав граждан при осуществлении оперативно-розыскной деятельности. Для этого могут использоваться лоббирование законопроектов, лоббирование введения института независимого уполномоченного по приватности, гражданский контроль за деятельностью судов, общественные расследования, создание прецедентов обращений в Европейский суд по правам человека и т.п. 

10. Расширять свои навыки защиты нарушенных прав и возможности независимого представительства. Демонстрировать эффективность своей деятельности в вопросах защиты права на неприкосновенность частной жизни. Работать над созданием положительного имиджа в глазах населения. Сосредоточиться на создании прецедентов и продвижении «историй успеха», а не на озвучивании проблем.

11. Работать с молодыми людьми и школьниками. Включать в просветительские и образовательные программы для школьников материалы о праве на неприкосновенность частной жизни. 

12. Активно транслировать, собирать и использовать успешный прецедентный опыт своих коллег. Обмениваться технологиями, методиками, консультациями, комментариями.

РАЗДЕЛ 4. ПРОДВИЖЕНИЕ ПРАВА НА НЕПРИКОСНОВЕННОСТЬ ЧАСТНОЙ ЖИЗНИ НА МЕСТНОМ УРОВНЕ

Основой реального освоения права на неприкосновенность частной жизни является его способность трансформировать  борьбу по поводу «непоколебимых принципов» в борьбу за удовлетворение повседневных, даже  потребительских, нужд людей.  Продвигая ценности приватности, необходимо повсеместно создавать реальные пространства, в которых индивиды и сообщества могут сосуществовать спокойно, не поступаясь своими взглядами. 

Все усилия по обеспечению приватности оцениваются большинством населения по реальным случаям дискомфорта от неуважения частной жизни, который могут испытывать российские  граждане  в ежедневном взаимодействии с  учреждениями, организациями и  людьми, прежде всего -  на местном уровне.

Однако диалоги о неприкосновенности частной жизни,  как правило,  носят общий характер, так сказать, в масштабах государства. Хотя от возможности решать проблемы уважения приватности на местном уровне, включать тему неприкосновенности частной жизни в  проблематику  обыкновенной местной «повседневности» зависит будущее этого права в России. 

Существующая ситуация. Проблемы и возможности.

Правозащитные организации, имеющие общественные приемные и являющиеся в конкретном городе, поселке и  селе фактически частью социально-защитной инфраструктуры, редко включают в предмет своего консультирования право на приватность. 

Правозащитная же «передовая» специализированного противостояния угрозам приватности проходит  на очень особой тематической «местности»: «защита персональных данных», «наружное видеонаблюдение», «информационная безопасность» и т.д. И,  как правило,  либо на общероссийском (федеральном) уровне, либо его уменьшенной копией в региональном масштабе. 

Участие местных правозащитных организаций  в  такой деятельности  не всегда эффективно, его результаты  не очень понятны местному сообществу.  Возможно,  очень многим правозащитным организациям стоит оценить свои возможности и переключиться  на формирование общественной чувствительности к приватности на уровне «корней травы».

Продвижение права на приватность   на местном уровне выглядит менее политически и идеологически окрашенным, чем на общероссийском  уровне. 

Защита и продвижение прав человека на местном уровне наиболее «приближены» к конкретному человеку.   Просветительство в конкретных аудиториях, консультирование и защита в суде конкретных людей, общественный  контроль защиты прав человека  в конкретных учреждениях   и т.д.  – все это деятельность,  протекающая  на глазах у людей, приносящая пользу конкретным людям. И именно поэтому она особенно пригодна для того, чтобы способствовать продвижению права на неприкосновенность частной жизни как  наиболее приближенного к человеку, обыденного и психологичного  гуманитарного права.

Местная правозащита  существует в среде  более четкой артикуляции групповых интересов и интересов локальных сообществ.   Возможности прямых диалогов представителей общества  с властью  на уровне местного самоуправления и в регионе  более  реальны. На уровне муниципального образования возможно прямое участие правозащитных организаций в настройке системы обеспечения приватности без предварительного делегирования своих функций ассоциациям, съездам, форумам и другим представительным органам самоорганизации гражданского сектора. 

На местном уровне особенно заметны такие случаи массового нарушения прав на приватность, которые могут вызвать сочувствие у   значительной части жителей. 

При этом в некоторых ситуациях очевидно видна группа заинтересованных лиц, которые,  не формулируя свою проблему как неуважение частной жизни, демонстрируют сильные эмоции, связанные с  унижением  их достоинства каким-либо властным субъектом. Субъект власти - источник нарушений -  не обязательно  является государством.

 Медицинские стационары ограничили возможности свиданий пациентов с родственниками на месяц, аргументируя это эпидемией гриппа. Однако и по прошествии двух месяцев  ограничения не были сняты. Каждый вечер в ряде медицинских учреждений собирались группы родственников пациентов, пытаясь найти какого-нибудь главного, чтобы "он прекратил издевательства".

***

8 Марта в год выборов жительницы нескольких домов получили именные ( с указанием  адреса, фамилии, имени и отчества) поздравления «С женским днем» от депутата регионального Законодательного собрания. Волею случая в течение недели они встречались на квартальных собраниях по поводу ремонта водовода. И обязательно  разговор, начинавшийся с того, что «вместо поздравлений помогли бы», заканчивался: «А откуда он знает мой адрес, и кто его, собственно, просил меня поздравлять?»

(Из материалов исследований  Пермской гражданской палаты)

Использование возможности  правозащитного токования обыденной (не политической) проблемы, взаимодействие с теми, кто формулирует свою проблему как «унижение достоинства», позволили бы «запустить»  общественный интерес к праву на неприкосновенность частной жизни.

Не всегда становится предметом  обсуждения в местном сообществе система  чудовищного неуважения приватности в интернатных учреждениях в отношении людей, которых социум  считает наиболее обиженными: детей-сирот, одиноких стариков. Хотя местное сообщество в этом случае   очень внятно могло бы, опираясь на общественные конвенции в отношении данной группы, назвать действия власти  по отношению к  обиженным  «произволом».

 Привлечение внимания к решению местных проблем ограничения приватности  в сферах и ситуациях, где есть   общественное сочувствие к пострадавшим,  может помочь в преодолении распространенного отношения к ценностям автономии  и индивидуализма как к чуждым российской культуре, заимствованным ценностям.

В каждом большом и маленьком городе периодически возникают grass roots инициативы,  в которых можно увидеть частички борьбы за человеческое достоинство, нарушенное вторжением в частную жизнь (в личное пространство). 

В г. Перми постоянно возникали жалобы пассажиров  автобусов на то, что они принудительно вынуждены слушать транслирующиеся водителем песни тюремно-лагерной тематики.

После обращения двух ОТОС (организация территориального общественного  самоуправления) к главе города,муниципальный комитет по общественному транспорту издал приказ, запрещающий водителям громкую трансляцию в салонах пассажирских автобусов раздражающей музыки, в т.ч. так называемого «тюремного шансона». 

Однако данная ситуация, несмотря на очевидные демонстрационные (понятные обществу) эффекты,  так и не получила правозащитной интерпретации от весьма развитого городского правозащитного сообщества. 

Низовые инициативы, фактически решающие проблемы приватности,  нуждаются в поддержке и правозащитном толковании   предъявляемых ими обществу проблем. Именно такие инициативы являются формой  реального освоения права на уважение частной жизни.

Продвижение права на неприкосновенность частной жизни  может быть включено в разнообразную деятельность, находящуюся в центре внимания местного сообщества. При этом решение конкретных местных проблем может быть «попутным ветром» для привлечения интереса к ценностям приватности и закрепления механизмов ее обеспечения.

В рамках бюджетной реформы происходит стандартизация социальных услуг: описывается качество отдельных медицинских, социально-защитных и т.д. услуг. В рамках административной реформы - разработка регламентов и стандартов  государственных (властных) услуг: выдача паспорта, получение документа о статусе, регистрация и т.д. При обсуждении отдельных стандартов   в них в качестве одного из критериев было включено обязательство  по обеспечению конфиденциальности. Требования были закреплены, например,  в «Методике стандартизации государственных услуг».

***

При обсуждении Устава Пермской края в его тексты были включены главы об обеспечении прав гражданина,  а также об условиях развития человеческого потенциала, где  компонентом гуманизации среды   названо обеспечение уважения приватности.

Продвижение права на приватность   на местном уровне может реализовываться  через создание партнерств с другими общественными организациями, властью, бизнесом и группами населения. Такая кооперация особенно уместна в совместной деятельности  по ликвидации   процедур, правил,  практики, которые не связаны напрямую с обеспечением права на неприкосновенность частной жизни, но объективно тормозят  осознание и реализацию этого права. Особенностью таких партнерств является их формально неправозащитное содержание. 

Исследование проблем  уважения частной жизни в больнице показало, что  к уменьшению препятствий для обеспечения приватности   может привести, например,  ограничение следующих практик и правил:

среди материальных факторов -  отсутствие  специальных  оборудованных мест  для общения пациентов и посетителей;

правила и процедуры -  распространенная практика отнесения одноместных ( и даже двухместных палат) не  к норме, а к специально оплачиваемому дополнительному качеству или привилегии;

знания, навыки и опыт людей -  готовность людей к дисбалансу коллективной и частной жизни в больнице (например, уверенность, что пациенты друг другу в палате должны помогать и т.п.).

(Из отчета «Уважение приватности в больнице» по результатам 

тестового исследования Пермской гражданской палаты)
Создание гражданских партнерств по поводу  условий для приватности наиболее уместно на уровне местной жизни, которая менее «перегородчата», чем на федеральном уровне. В ней  между организациями разной общественной «специализации» существует постоянное взаимодействие, выход за рамки «отраслевых» ограничений и т.д. Гражданская кооперация на местном уровне естественна и привычна.

Местная деятельность имеет  более персональный, «нюансированный» сигнал. Поэтому она может привлечь к продвижению ценностей приватности    людей,    авторитетных в местном сообществе, лидеров мнений, которые могут быть очень далекими от правозащитной теории и практики. Сферой их интересов и общественно-мировоззренческих  амбиций  может  быть широкий спектр ценностей:  распространение профессиональных стандартов (у врачей, журналистов, педагогов), депровинциализация местной жизни и формирование «новых приличий»,  защита интересов представителей  разных форм самоорганизации (бизнес-сообществ, тематических объединений граждан и т.п.),  приверженность  идеям свободы и индивидуализма, модернизация государственного управления и местного самоуправления, обеспечение разных видов безопасности и т.д. Их готовность включить уважение приватности в  персональный «арсенал» действий по изменению жизни местного сообщества может увеличить доверие разных социальных групп к праву на неприкосновенность частной  жизни.  Так  на местном уровне может преодолеваться барьер «неукорененности»  права на уважение приватности в российской жизни.

Большая часть накопленных правозащитниками знаний об обеспечении права на приватность формулируется  в виде текстов и отчетов не только малодоступных, но и малопонятных широкой публике. Очень  редко  они сопровождаются примерами из местной жизни, хотя это  чрезвычайно важно для  местного сообщества. Необходимо донести правила обеспечения неприкосновенности частной жизни до простых людей в виде практических рекомендаций или передачи опыта на уровне повседневной жизни, чтобы граждане  обрели большую уверенность в себе и самостоятельность в решении местных проблем с приватностью.

Ключевым моментом в массовом продвижении  права на неприкосновенность частной жизни  на местном уровне  является способность «миссионеров приватности»  предложить наиболее простые, доступные и эффективные технологии и способы защиты  и самозащиты приватности,   а также широко, понятно и актуально  транслировать «истории успеха» в защите человеческого достоинства от произвола власти.  

Рекомендации 

1. Необходимо четко определить содержание  и смысл практической деятельности по  продвижению права на неприкосновенность частной жизни  на местном уровне (массовой правозащиты в сфере неприкосновенности частной жизни).  Деятельность на местном уровне  не может быть «клоном» деятельности общероссийского уровня.  Разница будет достигаться  не только учетом специфики местных угроз приватности,  но и собственно качественным отличием деятельности на уровне «корней травы». 

2. Правозащитная деятельность  по защите права на уважение частной жизни в местном сообществе должна быть понятна населению. Или, по крайней мере, предъявлять понятные результаты.  Возможно, это ключевая обязанность   местной правозащитной деятельности в сфере обеспечения права на приватность. Без ее исполнения происходит  деформация  правозащитных институтов и деятельности в этой сфере на других уровнях.

3. Решение повседневных, проявляющихся в местной жизни,  проблем с приватностью -  рубеж массового освоения  права на  неприкосновенность частной жизни как инструмента защиты человеческого достоинства, «правил приличий», гарантий мирного сосуществования индивидов и сообществ. Для этого необходимо  разрабатывать и внедрять  наиболее простые, доступные и эффективные способы защиты  и самозащиты приватности на местном уровне. 

4. Искоренять практику постоянных проблем с уважением частной жизни в учреждениях и организациях местной инфраструктуры, массово   посещаемых населением или его отдельными группами (поликлиниках, медицинских стационарах, школах, социально-защитные учреждениях, общественном транспорте и т.д.). 

5. Находить и  поддерживать grass root инициативы,  в которых есть  элементы требований к уважению приватности или  продвигаются ценности индивидуальности, свободы и человеческого достоинства. Правозащитники должны быть готовы помогать  гражданам и местным общественным группам, отстаивающим человеческое  достоинство при вмешательстве в частную жизнь государственных  и негосударственных властных субъектов: органов местного самоуправления, корпораций, администраций и персонала учреждений, работодателей,  носителей экспертного знания (врачей и т.п.),  самоуправляющихся сообществ (ТСЖ, кооперативов) и т.д.

6. Предотвращать появление и распространение новых угроз приватности, снижение чувствительности местного сообщества к нарушениям.  Проявлять особую чуткость в выявлении новых актуальных угроз приватности  на местном уровне. Угрозы могут быть специфическими для данного региона, города, поселка.   Обращать особое внимание на появление :    i)новых субъектов  вмешательства в частную жизнь  (ТСЖ, собирающих и распространяющих информацию о персональных данных жильцов,  и т.д.);  ii) новых форм вмешательства (принуждение к проведению медицинского освидетельствования  по требованию местного работодателя  и т.д.); iii) новых объектов посягательств (размещение приватной информации с личного мобильных телефона в Интернет, появление на местном рынке и распространение коммерческих баз данных  и т.д.).  Анализировать  распространенность данных явлений в местной жизни и проводить профилактическую работу с потенциальными источниками угроз.

7. Увеличить доверие местного сообщества к правозащитным практикам обеспечения приватности, готовность с ними солидаризоваться. Для этого:   i) выявлять и широко транслировать  «истории успеха» в защите права на приватность, которые могли бы быть оценены местными жителями;  ii) развивать сотрудничество и формировать локальные партнерства с общественными группами, бизнесом и  представителями власти; iii) привлекать к продвижению приватности  местных лидеров мнений. 

8. Осуществлять активную и целенаправленную деятельность по продвижению права на неприкосновенность частной жизни, его освоению в местном сообществе.  Использовать стратегии продвижения, соответствующие местному уровню деятельности.  К таким модельным стратегиям продвижения права на неприкосновенность частной  жизни на местном уровне могут быть отнесены следующие.

Стратегия поддержки естественного освоения права на неприкосновенность частной жизни 

Содействие любым проявившимся «на поверхности местной жизни» формам защиты человеческого достоинства  в нарушении любых границ приватности любыми властными субъектами. Перевод специализированного языка права на неприкосновенность частной жизни на  бытовой язык приватности т.п.

Стратегия «попутного ветра»

Использование  для продвижения права на неприкосновенность частной жизни  любых актуальных для внимания местного сообщества процессов. Включение в них контекста уважения приватности; закрепление механизмов,  способствующих реализации приватности,  или ослабление  сил,  угрожающих частной жизни.  Особенное внимание в этой связи нужно обратить на реализацию реформ  на местном уровне. 

Стратегия плацдармов осовения права на неприкосновенность частной жизни

Стратегия направлена на создание  «локальных прорывов»  и историй местного успеха  там,  где:  i) проявился актуальный спрос на защиту приватности (или ее элементов); ii) есть заинтересованные группы граждан  с разным осознанием ценности частной жизни; iii)  местное сообщество  знакомо с проблемной  ситуацией  и может солидаризироваться с переживаниями людей, чье достоинство было ущемлено вмешательством в их частную жизнь.

Стратегия правозащитного толкования обыденных конфликтов в сфере приватности

Использование контекста права на уважение приватности как  «ключа» к пониманию (объяснению) «социального дискомфорта» человека в реальной ситуации в местной жизни.  Предъявление  и использование права на неприкосновенность частной жизни  (и всего  комплекса прав человека)  как эталонной системы обеспечения человеческого достоинства в у условиях произвола власти.

9. Деятельность по реализации стратегий может включать в себя:

Содействие самозащите приватности. Реализация местных просветительских программ гражданской самозащиты в связи с  нарушениями права на неприкосновенность частной жизни.  Формирование практических советов. Такая деятельность  с использованием простейших карточек, плакатов, брошюр  может проводиться правозащитными организациями самостоятельно  или в партнерстве с другими организациями и группами  (ОТОСы, молодежные объединения и т.д.). Она может быть основной или  сопровождающей другую деятельность, например, проведение гражданского контроля  в интернатах, в школе и т.д.

Продвижение стандартов уважения приватности в деятельности конкретных учреждений,  в отдельных сферах жизни местного сообщества. Изучение имеющихся проблем. Гражданский контроль соблюдения стандартов уважения приватности в школах, больницах, интернатах, органах власти и т.д. Переговоры с органами власти по внедрению стандартов. Рассылка  увещевательных писем руководителям организаций и учреждений, где выявлены проблемы с обеспечением неприкосновенности частной жизни. Взаимодействие с обществами потребителей и  сообществами получателей услуг.

Просветительские  программы, мероприятия. Формирование  и использование  разнообразного «меню» просветительских инструментов продвижения приватности, особенно в школах, организациях по месту жительства, учреждениях и т.д. Проведение обучающих игр в школе,  размещение информационных плакатов в местах ожидания  в учреждениях, выпуск и распространение просветительских брошюр. Содержание  просветительских программ должно базироваться на местном материале.  

 Включение контекста приватности в местные общественные диалоги. Комментирование  с позиции обеспечения права на приватность общественных явлений, процессов и событий, которые привлекли внимание местного сообщества.  Создание  или выявление прецедентов защиты приватности, публикация информации о них в СМИ. Проведение специализированных  дискуссий. 

Использование  обеспечения права на неприкосновенность частной жизни в качестве  критерия  оценки деятельности органов власти и разрабатываемых ими  норм и программ. Независимая, в т.ч. общественная, экспертиза разрабатываемых нормативно-правовых актов. Включение требований конфиденциальности в качестве потребности получателей государственных, социальных и бюджетных услуг при разработке стандартов и регламентов (уведомлением разработчиков о наличии такого требования либо участием в экспертизе текста регламента).  Мониторинг защищенности права на приватность государственных и муниципальных служащих  при  оценке деятельности  органов исполнительной власти в рамках административной реформы и реформы госслужбы.  Представление общественных докладов о качестве деятельности органов власти в контексте обеспечения  права на приватность. 

 Развитие компетентности в обеспечении приватности.  Включение информации о механизмах обеспечения приватности в учебные программы, программы повышения квалификации  для гражданских активистов, руководителей организаций, специалистов в разных сферах, государственных и муниципальных служащих, журналистов. Взаимодействие с профессиональными организациями и системами повышения квалификации. Разработка демонстрационных учебных кейсов на примерах из местной жизни.

 Формирование общественных стереотипов, «новых приличий».  Инициирование популярных общественных дискуссий, в т.ч. в СМИ. Взаимодействие с аудиториями, которые культивируют новые практики и нормы поведения, в т.ч. в субкультурных сообществах, мобильных «постиндустриально продвинутых» сообществах и т.д. Вовлечение в деятельность по продвижению права на приватность общественных деятелей, популярных лидеров  и  т.д.   Проведение PR-кампаний, социальная реклама.

Создание партнерств и альянсов по любым вопросам, связанным с уважением человеческого достоинства в границах приватности. Проведение переговоров и медиаторство в случаях возникновения конфликтов.  Совместные мероприятия.  Участие в координационных советах и рабочих группах и т.д.  
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