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Предмет исследования
Задача настоящего исследования понять насколько сложившаяся практика обращения с персональными данными в Интернет соответствует требованиям нового Закона о персональных данных. 
Это не первое исследование, посвященное соблюдению приватности в Интернет. В 2003 и 2005 годах Межрегиональная группа «Правозащитная сеть» проводила мониторинг соблюдения приватности в российском Интернете, по результатам  которых были подготовлены обзоры «приватность в российском Интернете» 
. В 2005 году Пермская гражданская палата провела небольшое сравнительное исследование соблюдения приватности на зарубежных и российских сайтах, сравнив результаты мониторинга соблюдения приватности на Интернет-сайтах США, Гонконга и стран Европы, проведенного международной организацией потребителей Consumers International в 2001 году и результаты собственного мониторинга подобных российских сайтов в 2005 году. В конце 2006 года, в преддверье вступления в силу Закона о персональных данных, мы повторили мониторинг российских веб-сайтов.
Федеральный закон «О персональных данных» регулирует отношения, связанные с обработкой персональных данных с использованием средств автоматизации любыми «операторами». Под операторами понимаются государственные и муниципальные органы, любые юридические и физические лица, которые организуют или осуществляют обработку персональных данных и определяют цели и содержание такой обработки. Действие Закона не распространяется на случаи, когда физические лица собирают и обрабатывают информацию исключительно для личных и семейных нужд, если они не нарушают при этом прав других граждан.

Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация
Таким образом, все случаи сбора и обработки информации, рассмотренные в рамках мониторинга, попадают под действие Закона РФ «О персональных данных».

В соответствии с международными принципами и требованиями нового закона о персональных данных: 
1. объем данных должен соответствовать целям сбора информации; 
2. пользователь должен знать о том какая информация о нем собирается, а владелец сайта должен запрашивать согласие на сбор информации; 
3. оператор должен обеспечивать конфиденциальность персональной информации;
4. субъект данных имеет право на доступ к свои персональным данным, а также требовать их изменения и уничтожения;

5. субъект данных имеет право на получение информации о том какая информация и из каких источниках собирается, с какой целью, как используется, кто имеет к ней доступ и как долго будет храниться.

Соответственно в рамках мониторинга изучались вопросы:

1. Какая персональная информация и с какой целью собирается на российских веб-сайтах? 

1. Используют ли сайты cookie, объясняют ли сайты, как они используют cookie?
2. Как владельцы сайтов обеспечивают конфиденциальность информации?
3. Есть ли у пользователей возможность доступа к данным о себе, их изменения и уничтожения?
4. Есть ли у сайтов собственная политика защиты персональной информации и содержит ли она всю необходимую информацию?
Для исследования было отобрано 80 российских веб-сайтов по номинациям: 

1. Детские 

2. Финансовые и корпоративные 

3. Медицинские 

4. Популярные
 

5. Торговые (сайты магазинов и аукционов) 
6. Форумы

7. Сайты органов власти

8. Правозащитные
Сбор персональной информации 
Какая персональная информация собирается на российских веб-сайтах? 
Персональная информация собиралась на 67 из 80 изученных сайтов (84%). 
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Таблица 1. Число сайтов, собирающих персональные данные
Чаще информация собиралась на сайтах, на которых предоставлялись какие-либо услуги (продажа товара, банковские услуги, почтовые сервисы, консультации). 
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Таблица 2. Сбор персональных данных на сайтах разных номинаций
В обязательном порядке сайты запрашивали:

1. Адрес электронной почты (55 случаев, 69%). 

2. Фамилия, имя и отчество (28 случаев, 35%). 

3. Номер телефона (14 случаев, 18%). 

4. Почтовый адрес (9 случаев, 11%). 
5. Город (6 случаев)
6. Пол (5 случаев)
7. Дата рождения (4 случая)

8. Место работы (2 случая)

На 19 сайтах из 80 наряду с обязательной информацией собирались дополнительные сведения, которые можно было предоставить по желанию, в том числе:

1. Пол (9 случаев).

2. Дата рождения (8 случаев).

3. E-mail (6 случаев).
4. Город (5 случаев).
5. ФИО (5 случаев).
6. Интересы (5 случаев).
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Таблица 3. Сбор информации
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 Таблица 4. Информация, которая запрашивается в обязательном порядке, на сайтах разных номинаций
С какой целью собирается информация?
Стандартный набор запрашиваемой информации: E-mail, фамилия, имя и отчество, номер телефона, почтовый адрес. Как правило, эта информация запрашивалась на сайтах магазинов и аукционов, на сайтах банков и корпораций. На части новостных сайтов, сайтов органов власти и правозащитных запрашивался только e-mail для подписки на новости. Телефоном интересовались в случаях оформления заявок на услуги или товары (заказ в магазине, запись на прием, получение консультации). Наиболее широкий спектр информации – пол, дата рождения, запрашивался на сайтах поисковых и почтовых систем в номинации популярных сайтов. На трех сайтах органов власти предоставлялась возможность направить обращение или заявление через Интернет-приемную, при этом обязательно нужно было указывать фамилию, имя и почтовый адрес. На двух медицинских сайтах при записи к врачу фиксировалась информация о диагнозе. Форумы, как правило, ограничивались сбором e-mail в качестве обязательной информации. 
Особый случай, когда личная информация публикуется на сайтах в открытом доступе по желанию самих пользователей – в дневниках, фотогалереях, на форумах, в анкетах на сайтов служб знакомств. Так опубликовать о себе информацию для открытого доступа предлагалась на 8-ми форумах, опубликовать свои фото и вести дневник предлагалось на трех сайтах в номинации «детский сайт». Mail.ru, Rambler.ru, KM.RU предлагали сервисы службы знакомств, на Aport.ru также предлагалось публиковать свои фото и другую персональную информацию.
На сайте одного из магазинов можно было прямо в Интернет заполнить и отправить анкету в один из трех предлагаемых банков для получения кредита. Четыре банка предлагали специальные услуги в Интернет - следить за состоянием счета, получать выписки из своего счета и т.п.,  два банка - Юниаструм банк и банк «Возрождение» предлагали заполнить подробную анкету для получения различных кредитов. Альфа-банк  и МДМ-банк предлагали возможность заполнить заявление на открытие пластиковой карты в режиме он-лайн. В анкете необходимо было указать адрес, паспортные данные, сведения о работе, доходах, собственности, наличии счетов в других банках и др. 
Использование cookie
Используют ли сайты cookie?

Cookies – используют для того, чтобы веб-сайты могли узнавать своих посетителей. Для этого сайт записывает на компьютер пользователя информацию, а при повторном посещении считывает ее. Опасность cookies для приватности в том, что с их помощью можно отслеживать перемещение пользователя в Интернет, определить, что он делал в сети. В cookies могут быть сохранены логины и пароли, номера кредитных карточек, фамилия, e-mail, почтовый адрес, персональные настройки и любая другая информация. Пользователь может запретить запись cookies, но в этом случае его доступ ко многим Интернет-услугам может быть ограничен. 

На 64-х из 80 (в 80%) исследованных сайтах размещались cookies. 
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Таблица 5. Размещение cookies
Объясняют ли сайты, как они использует cookie?
Только на 11-ти сайтах было предупреждение об использовании cookies. На 5-ти форумах указывалось о cookies и целях их использования: «Эти форумы используют cookies для хранения информации на вашем компьютере. Эти cookie не содержат никакой информации из введённой вами и служат лишь для улучшения качества работы форумов». В одном случае цели не объяснялись, но было пояснение о том, с какой целью cookies не будут использованы: «Яндекс гарантирует, что ни одна рекламная служба не имеет доступа к cookies, которые используются Яндексом на наших проектах». На сайте магазина Озон пояснялось «Cookies не содержат конфиденциальную информацию и не передаются третьим лицам».
Для справки

С 2004 года в Финляндии появилось специальное законодательство, защищающее приватность пользователей Интернета. Законодательство выдвигает авторам веб-сайтов требование информировать читателей об использовании cookie. Однако информирование не требуется в тех случаях, когда файлы cookie предназначены исключительно для облегчения пользования услугой или когда пользователь специально выбрал службу, основанную на использовании cookie-файлов, например, банковские услуги через Интернет. Шведское законодательство с 2003 года обязывает все веб-сайты получать согласие пользователей на чтение и запись cookies. В законе сказано, что пользователь должен быть проинформирован о том, какая именно информация будет храниться в cookies, и каким образом она будет использована.

Обеспечение конфиденциальности персональной информации
Как владельцы сайтов обеспечивают конфиденциальность информации?

Делать вывод о том, как обеспечивается конфиденциальность информации пользователей можно лишь в тех случаях, когда на веб-сайте есть соответствующие уведомления и заявления. Обеспечение конфиденциальности информации особенно актуально в случаях, когда речь идет о сборе подробных сведений на сайтах почтовых и поисковых систем, сайтах аукционов и магазинов, о любой банковской информации. Для посетителей форумов, служб знакомств, личных дневников может быть важным сохранения в тайне своего ip-адреса. 
Заявления о гарантиях конфиденциальности опубликованы на сайтах поисковых и почтовых систем: 
Яндекс в «Соглашение о конфиденциальности» сообщает, что «никому не продает и не разглашает персональную информацию о пользователях».
Рамблер в «Заявлении о защите информации о пользователях» «Вся собранная, хранящаяся и обработанная Рамблером информация о пользователях считается информацией ограниченного доступа…Рамблер предпринимает все разумные меры по защите информации о пользователях от уничтожения, искажения или разглашения». 
Мультипортал KM.RU «гарантирует конфиденциальность и невмешательство в содержимое Вашего почтового ящика, а также личной информации, заявленной на других сервисах Мультипортала и не опубликованной в открытом доступе». 

Апорт.ру в «Правилах чата» оговаривает, что «модератор не имеет права распространять информацию об IP-адресах посетителей чата». В «Соглашении об использовании почты» «гарантирует недоступность третьим лицам информации, предоставленной пользователем при регистрации».
Hotbox.ru в «Соглашении о порядке использования сервиса Почта.ru» «Администрация "Почта.ru" гарантирует конфиденциальность информации, предоставленной пользователем при регистрации. Администрация обязуется ни при каких условиях не читать, не изменять содержимое почтового ящика пользователя и не предоставлять доступ к почтовому ящику пользователя другим лицам. …администрация берет на себя обязанности по поиску технических решений по защите информации пользователя вне сферы ответственности "Почта.ru" и по реализации этих решений на серверах "Почта.ru"».
Газета.Ru в разделе подписки на новости оговаривает гарантии того «что вся введенная информация никогда не будет передана третьим лицам без разрешения или использована для рассылки нежелательных рекламных материалов».
Наиболее серьезно к вопросам конфиденциальности относятся банки, предоставляющие свои услуги в Интернет. Они сообщают о специальных мерах защиты информации: 

Бин-банк «защита информации обеспечивается с помощью установки на компьютер пользователя уникального файла под названием Сертификат, удостоверяющего  личность, который используется для защиты данных и установления безопасных сетевых соединений. Файл передается пользователю по электронной почте. Для обеспечения безопасности информации, передаваемой по электронной почте, пользователю рекомендуется установить программу PGP-шифрование». 
Альфа-банк «при заполнении документов обмен данными происходит с помощью специального безопасного протокола SSL, который гарантирует пользователю сохранность его личных сведений и данных его пластиковой карты».
МДМ-банк «защита информации обеспечивается соответствующими программами шифрования, на использование которых банк имеет лицензии».
Юниаструм банк «для обеспечения безопасности банк использует стандартные протоколы защищенного взаимодействия (SSL, TLS и т.п.)… Для защиты конфиденциальных данных в системе используются современные криптографические алгоритмы, механизмы аутентификации и электронной подписи».
Возможности изменения и уничтожения персональных данных
Есть ли у пользователей возможность доступа к данным о себе, их изменения и уничтожения?

На сайтах использующих систему регистрации и авторизации пользователей, как правило, есть возможность исправлять информацию о себе (например, Озон, molotok.ru, m3x.ru, Яндекс). Только небольшое число сайтов информируют пользователей о возможности исправления и удаления информации о себе. На большинстве ресурсов возможность удаления данных, собранных о посетителях не предусмотрена. 
Политика защиты персональной информации
В соответствии с нормами Закона о персональных данных, пользователи должны быть полностью информированы о том, что происходит с их персональной информацией, которую собирают веб-сайты. В частности, сайт должен сообщить им, какая информация собирается и как она используется, как пользователи могут получить доступ к своим  данным и исправить их, как обеспечивается безопасность данных, как долго сайты хранят данные. 

В том или ином виде политика приватности была опубликована только на 5-ти сайтах из 67 собирающих информацию: «Политика приватности» на портале «Права человека в России», «Соглашение о конфиденциальности» на Яндексе, «Заявление о защите информации о пользователях» на Рамблере, «Защита персональной информации» на Озоне, «Заявление о соблюдении конфиденциальности» на сайте корпорации ЮНИ. Упоминания о конфиденциальности собранной персональной информации встречались на 14-ти сайтах. 

1. Какая информация собирается? Все пять российских документов перечислили информацию, которая собирается на сайте. Об объеме собранной информации подробно сообщает аукцион coinsyard.ru: «на нашем сетевом сервере мы собираем комбинации IP адрес - название домена всех пользователей, посетивших наш сайт, электронные адреса лиц, отправляющих нам сообщения, сводные сведения о том, к каким страницам пользователи имеют доступ или какие страницы посещают, индивидуальные сведения о пользователях, имеющих доступ на наши страницы или посещающих их, и сведения, добровольно предоставленные нам пользователями, как например, общие и/или личные данные, которые требуются для регистрации на сайте, выполнения заказов и т.д.» (По данным международного исследования об этом сообщали 39% документов о политике защиты персональных данных).

2. Цели сбора информации. О целях сбора информации сообщали 4 документа из 5-ти. 
Яндекс использует информацию «с одной основной целью: сделать наши проекты и рекламу максимально удобными и полезными для Вас». 
Портал «Права человека в России»: «Если пользователь указал свой адрес e-mail, этот адрес может быть использован только для обратной связи с пользователем», «Данные, собранные с помощью файлов cookies на портале, используются только для повышения удобства работы с сервером». 
Сайт Корпорации «Юни»: «Предоставленная Вами информация используется "Корпорацией ЮНИ" для совершенствования процесса Вашего персонального взаимодействия с нашим web-сайтом. "Корпорация ЮНИ" также может использовать эту информацию для целей ведения бизнеса, включая посылку информационных материалов о продуктах и услугах, регистрацию сайта, содействие в обработке заказов». 
Озон использует информацию «для регистрации Клиента на Сайте; для выполнения своих обязательств перед Клиентом; для оценки и анализа работы Сайта; для определения победителя в акциях, проводимых Продавцом». 

Рамблер объяснил цели использования cookies: «Рамблер использует закладки (cookies) для определения уникального идентификатора доступа пользователя к Интернет-ресурсам Рамблера и Интернет-ресурсам, использующим систему статистики Top100 для следующих целей: поддержки функционирования ресурсов, требующих использование cookies; измерения размеров аудиторий сайтов, их объединений и пересечений; определения статистических информационных предпочтений пользователей при доступе к различным Интернет-ресурсам; определения в исследовательских целях корреляции статистических данных о посещаемости сайта с социометрическими данными о пользователях Рамблера».  
Уведомления о том, что данные будут использоваться исключительно в целях, связанных с деятельностью магазина/аукциона есть на пяти сайтах магазинов и аукционов.
 (По результатам международного исследования эта информация встречалась в 48% документов).
3. Кому и для чего может быть передана персональная информация? В четырех документах оговариваются правила передачи информации третьим лицам. 
Рамблер распространяет информацию о пользователях «исключительно после деперсонификации информации и удаления сведений, позволяющих идентифицировать личность пользователя, с разрешения пользователей; предоставление информации лицам, указанным в п. 12 Заявления», 
Яндекс передаст персональную информацию о пользователе третьим лицам: «с разрешения пользователя; если без этого Вы не можете воспользоваться желаемым продуктом или услугой; этого требует российское или международное законодательство и/или органы власти; Вы нарушаете наше Пользовательское соглашение или Пользовательское соглашение одного из проектов партнеров Яндекса». 
Озон обязуется не разглашать полученную от Клиента информацию: «личные сведения, полученные в распоряжение интернет-магазина Ozon.ru при регистрации или каким-либо иным образом, не будут без разрешения пользователей передаваться третьим организациям и лицам, за исключением ситуаций, когда этого требует закон или судебное решение»
Корпорация «Юни»: «может передавать Вашу информацию своим бизнес-партнерам (за исключением данных счетов, кредитных карт и заказов), если считает, что такая передача окажет содействие Вашему бизнесу. Бизнес-партнеры "Корпорации ЮНИ" могут сообщать Вам о новых продуктах и услугах» 
На сайтах магазинов и аукционов также уделяется внимание гарантиям неразглашения информации. 
Магазин Болеро: «никакие персональные данные, ни на каких условиях не будут переданы третьим лицам без Вашего согласия».
Интернет-аукцион coinsyard.ru: «только Администраторы и Вы имеете доступ к этой информации. Эта информация не передается третьим лицам, более того, мы принимаем все необходимые меры для защиты Ваших данных».
Молоток.ру в «Соглашение о предоставлении услуг» оговаривает, что «Интернет-аукцион обязуется сохранять в тайне и не раскрывать третьим лицам информацию, полученную им от Пользователей Интернет-аукциона при их регистрации, а также при редактировании Пользователями своих реквизитов». 
Смоленский кладоискатель: «администрация аукциона гарантирует неразглашение указанных Вами данных».
(По результатам международного исследования об этом сообщали 42.5% сайтов).

4. Может ли потребитель исправить информацию о себе и если может, то как?
Право на уточнение или исправление хранящихся персональных данных гарантируется в двух документах о политике приватности и в нескольких уведомлениях о конфиденциальности. 
Яндекс предоставляет пользователям возможность изменить свою персональную информацию или персональные настройки в любой момент. «Пользователь может удалить свои персональные данные, воспользовавшись опцией «Отказаться от регистрации» или опцией «Изменить персональные данные».

Рамблер: «Удаление персональных данных происходит в течение 30 дней со дня поступления соответствующего запроса пользователя и может повлечь невозможность использования соответствующих Интернет-ресурсов Рамблера».
Магазин Болеро: «Информация будет храниться до тех пор, пока Вы не изъявите желание ее удалить или исправить».
Аукцион coinsyard.ru: «В любое время Вы можете изменить или полностью удалить Ваши данные из меню».
 (По результатам международного исследования о возможности исправить информацию о себе  сообщали 31% сайтов, о доступе к информации 18%, а о возможности удаления – 16%).
5. Как долго хранится информация? Не было ни в одном документе. Только Рамблер оговаривал, что персональная информация удаляется в течение 30 дней после запроса пользователя. (По результатам международного исследования эту информацию предоставили 6% сайтов).
6. Каковы гарантии, что политика сайта по защите персональной информации не изменится в будущем? Свое право на исправление и изменение документа оговаривают Яндекс, Рамблер и корпорация «Юни». (По результатам международного исследования 4% документов сообщало об этом).
Ключевые требования к обеспечению гарантий защиты персональных данных в исследованных документах были выполнены: как правило, сообщалось о том, какая информация собирается с какой целью используется, кому и на каких условиях может предоставляться.  

Выводы
Соответствие объема и характера собираемых данных целям сбора

В рамках нашего мониторинга мы выяснили, что персональная информация собиралась на 76% сайтов. В подавляющем большинстве случаев объем и характер персональных данных соответствовал целям сбора и миссии ресурса. Более подробную информацию запрашивали ресурсы ориентированные на массового потребителя: пол, возраст, образование, сфера деятельности и т.д. для того, чтобы составить представление о своих потребителях. Информация, цели сбора которой были неочевидны, собиралась в единичных случаях. Темнее менее, поскольку в большинстве случаев сайты никак не информировали посетителей и том, с какой целью собирается информация, как она обрабатывается, как долго хранится и кто имеет к ней доступ, то и сделать выводы о добросовестности операторов при обращении с персональной информацией невозможно.

Согласие субъекта данных на их обработку

Принцип запроса согласия на обработку данных не соблюдается, ведь запрашивая те или иные персональные данные, владелец сайта должен указать для какой цели он их собирает и как будет использовать. Можно говорить, что пользователь, по умолчанию, заполняя какую-либо анкету, сообщая e-mail при регистрации или контактные данные в Интернет-магазине согласен на использование этих данных для целей, согласующихся с миссией ресурса. Предполагается, что данные будут уничтожены сразу, как только в них отпадет необходимость. Если, например, Интернет-магазин планирует использовать контактные данные для  рекламы новых поступлений – он должен спросить согласие пользователя. В ряде случаев Интернет-магазины при регистрации задают вопрос о согласии или не согласии на получение рекламных рассылок, а в ряде случаев этого не происходит. 
Нарушение требования о необходимости запрашивать согласие при сборе и обработке персональных данных можно констатировать и в связи с использованием cookies. На 64-ти из 80 исследованных сайтах размещались cookies. Только на 11-ти сайтах было предупреждение об использовании cookies, и только на 5-ти при этом объяснялись цели использования. Ни на одном сайте не пояснялось какая именно информация будет храниться в cookies.
Возможности доступа к своим персональным данным, исправления и удаления

Требование о предоставлении возможности пользователям получать доступ к информации о себе, исправлении и удалении информации соблюдалось только на сайтах, использующих систему регистрации, что позволяет легко осуществлять эту процедуру. Владельцы ресурсов могут собирать больший объем информации, чем пользователи прямо оставляют о себе при регистрации: ip-адреса, сведения о том, какие страницы посещаются, какие товары заказывались, данные которые оставляются при оформлении заказов, материалы личного общения в сети и проч. Эти данные пользователи не могут удалять самостоятельно.
В Законе о персональных данных специально оговаривается запрет на использование персональных данных в целях продвижения товаров, работ, услуг путем осуществления прямых контактов с потенциальными потребителями с помощью средств связи. Большинство сайтов умалчивает вопрос об использовании собранных данных. На четырех инетернет-магазинах при регистрации была возможность подписаться на рекламную рассылку или отказаться от нее. 

В единичных случаях на веб-сайтах прямо оговаривалось право использовать контактные данные посетителей для рассылки рекламных сообщений и возможность передачи этой информации своим партнерам (Заявления о конфиденциальности корпорации «Юни»). 
Информация об объеме и целях сбора данных, способах их обработки, доступе к ним третьих лиц, гарантиях безопасности и сроках хранения

Чтобы соблюсти требования Закона персональных данных владелец сайта, на котором собирается информация, должен информировать своих посетителей о перечне собираемой информации, целях и способах сбора, хранения, использования и распространения персональных данных, о лицах, которые имеют (или могут получить) доступ к персональным данным, сроках хранения данных, возможностях получения доступа к своим персональным данным, гарантиях безопасности информации, в том числе технических.
Это требование в разном объеме соблюдалось только на пяти сайтах, где была опубликована «политика приватности» и еще на 14 встречались упоминания о конфиденциальности, которые не содержали всей требуемой информации. Можно говорить о том, что это требование за редким исключением не соблюдается.
Общий вывод
Несмотря на существование определенных стандартов защиты персональных данных и успешные примеров документов о защите персональной информации, защита персональных данных на российских веб-сайтах остается новой, еще не освоенной сферой деятельности. В части соблюдения норм о защите персональных данных Рунет существенно отстает от зарубежного Интернета.
Приложение 1

Сравнительные результаты мониторинга российских и зарубежных веб-сайтов

	Итоги мониторинга российских сайтов, 2006 г. /изучено 80 ресурсов/
	Итоги мониторинга российских сайтов, 2005 г. /изучено 80 ресурсов/
	Итоги мониторинга зарубежных сайтов, 2001 г. /изучен 751 ресурс в 8-ми странах*/

	84% (67 из 80) исследованных сайтов собирали ту или иную персональную информацию. Лидерами по сбору информация являются форумы, торговые, финансовые сайты, популярные, где информация собиралась в 100% случаев.
	76% (61 из 80) исследованных сайтов собирали ту или иную персональную информацию. Лидерами по сбору информация являются форумы, торговые, финансовые сайты, популярные, где информация собиралась в 100% случаев. 
	67% исследованных сайтов собрали различную персональную информацию. Чаще всего, информацию собирали наиболее популярные (80% в США, 72% в ЕС), финансовые (84% в США, 48% в ЕС) и торговые (61% в США, 79% в ЕС)

	В обязательном порядке запрашивался e-mail в 69% случаев, ФИО 35% случаев, номер телефона 14% случаев, почтовый адрес 11% случаев.
	В обязательном порядке запрашивался e-mail в 64% случаев, ФИО 31% случаев, номер телефона 23% случаев, почтовый адрес 19% случаев. 
	Обычно запрашиваемая информация: имя, e-mail, почтовый адрес и телефонный номер, которая позволяет легко идентифицировать пользователя и войти с ним в контакт.

	На все исследуемые сайты можно было заходить свободно. Информация собиралась, как правило, как условие доступа к услугам и сервисам сайта (форуму, почтовым сервисам), для подписки на новости сайта и информационные рассылки, для получения консультаций, для оформления заказов в магазине.  
	На все исследуемые сайты можно было заходить свободно. Информация собиралась, как правило, как условие доступа к услугам и сервисам сайта (форуму, почтовым сервисам), для подписки на новости сайта и информационные рассылки, для получения консультаций, для оформления заказов в магазине.  
	Большинство сайтов позволяет посетителю заходить на сайт и пролистывать его без открытого сбора информации, но стимулирует пользователей предоставлять персональную информацию, чтобы использовать сайт полностью.

	7% сайтов, которые собирают информацию, имеют специальный документ о конфиденциальности. 21% сайтов собирающих информацию имеют краткие уведомления о конфиденциальности информации.
	8% сайтов, которые собирают информацию, имеют специальный документ о конфиденциальности. 21% сайтов собирающих информацию имеют краткие уведомления о конфиденциальности информации. 
	58% сайтов, которые собирают информацию, декларировали политику защиты персональных данных. Из сайтов, которые собирают персональную информацию о пользователях, реже всего имеют политику защиты персональных данных медицинские сайты. Наиболее популярные сайты США чаще всего имеют такую политику. Наиболее популярные сайты ЕС и американские финансовые сайты также достаточно часто проводят такую политику.


Из материалов мониторинга видно, что среди российских веб-сайтов, доля сайтов на которых собирается персональная информация выше, чем  среди зарубежных. При этом среди зарубежных сайтов большинство (58%) уделяет внимание вопросам соблюдения приватности пользователей - имеет политику приватности, среди российских веб-сайтов это скорее исключение (7%). В тех немногих случаях, когда гарантиям конфиденциальности было уделено внимание, наличие «политики приватности» определялось статусом ресурса. Ее демонстрация важна была для тех, кто претендует на «прогрессивность», и для ресурсов, которые нацелены на привлечение максимального числа посетителей. Не случайно в число ресурсов имеющих политику приватности вошли популярные ресурсы Рамблер, Яндекс, Озон, а также портал «Права человека в России» и сайт работающей на рынке информационных технологий корпорации «Юни».

Приложение 2

Требования Закона РФ «О персональных данных»

До 1 января 2007 года все информационные системы персональных данных должны были быть приведены в соответствие с требованиями Закона РФ «О персональных данных». 

ЦЕЛИ СБОРА ИНФОРМАЦИИ

Персональные данные должны быть использованы только для целей:
· точно и заранее определенных, 

· не противоречащих закону, 

· которые соответствуют полномочиям оператора.

Персональные данные должны:

· соответствовать задаче, ради которой они собирались, 

· храниться в такой форме, которая позволяет идентифицировать субъектов данных не больше, чем этого требует цель сбора данных,
· быть уничтожены после того, как цель достигнута. 

Персональные данные не должны:

· быть избыточными по отношению к заявленной цели,

· обрабатываться способами, которые не соответствуют целям обработки данных.
Запрещено:

· объединение баз данных, созданных для несовместимых целей

ОБЯЗАННОСТИ  ОПЕРАТОРА

Лица, которые осуществляют сбор, систематизацию, накопление, хранение, использование и распространение персональных данных должны
:

· запрашивать согласие субъекта данных,
· обеспечить конфиденциальность персональных данных (если они не обезличены и не являются общедоступными
),

· принимать необходимые организационные и технические меры, в том числе использовать шифровальные (криптографические) средства, для защиты персональных данных от неправомерного или случайного доступа к ним.
Если персональные данные были получены не от субъекта персональных данных
 оператор до начала обработки обязан предоставить субъекту персональных данных информацию:

· о наименовании (фамилии, имени, отчестве) и адресе оператора,
· о целях и правовом основании обработки персональных данных, 

· о предполагаемых пользователях персональных данных,
· о правах субъекта персональных данных.

Запрещены:

· сбор, систематизация, накопление, хранение, использование и распространение персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни
.
ПРАВА СУБЪЕКТА ДАННЫХ

Субъект данных имеет право: 

· на получение сведений об операторе, о месте его нахождения, о наличии у оператора его персональных данных, 
· на ознакомление со своими персональными данными,
· отозвать согласие на обработку своих персональных данных,
· требовать от оператора уточнения своих персональных данных, их блокирования или уничтожения
, 
· на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.
Субъект данных должен иметь возможность:

· без лишних затрат времени и средств обратиться с запросом о том, накапливаются ли в базе данных его персональные данные 

· получить подтверждение факта обработки персональных данных и информацию о данных в доступной форме 

Субъект данных имеет право на получение информации:

· в виде перечня обрабатываемых персональных данных 
· об источнике получения персональных данных

· о целях обработки персональных данных

· о применяемых способах обработки персональных данных

· о лицах, которые имеют (или могут получить) доступ к персональным данным 

· о сроках обработки и хранения персональных данных

Запрещена:

· обработка персональных данных в целях продвижения товаров, работ, услуг путем осуществления прямых контактов с потенциальными потребителями с помощью средств связи
Приложение 3

Перечень веб-сайтов, изученных в рамках мониторинга
Интернет-магазины

1. http://www.ozon.ru/
2. http://www.bolero.ru/
3. http://www.m3x.ru/
4. http://www.nazakaz.ru/
5. http://www.webtel.ru
Интернет-аукционы

6. http://coinsyard.ru/

7. http://molotok.ru/ - Молоток.РУ
8. http://www.smolenskklad.ru/ - Смоленский кладоискатель
9. http://auction.conros.ru/ - КОНРОС
10. http://auctions.org.ru/

Детские сайты

11. http://nashi-deti.  da.ru/ - 1001 Сказка
12. http://www.detstvo.ru/ - Детство.Ру
13. http://detskiy-mir.com – Мир детей
14. http://www.predkov.net– Предков.нет
15. http://www.mykids.narod.ru/ - Мои дети
16. http://www.kinder.ru/ - Детский каталог
17. http://murzilka.km.ru/ - Мурзилка журнал
18. http://www.detgazeta.ru/ - Детская газета
19. http://www.deti-pogodki.ru – Дети-погодки

20. http://www.danilova.ru – Раннее развитие детей

Финансовые и корпоративные сайты

21. http://www.parus.ru – Корпорация «Парус»

22. http://www.galaktika.ru – Корпорация «Галактика»

23. http://www.asv.org.ru – Агентство по страхованию вкладов

24. http://www.uni.ru – Корпорация «ЮНИ»

25. http://www.irkutskenergo.ru/  - ОАО «Иркутскэнерго»

26. Http://www.alfabank.ru/ - Альфа-банк

27. Http://www.mdmbank.ru/ - МДМ-банк

28. http://www.uniastrum.ru/ - Юниаструм-банк

29. http://www.vbank.ru/ - Банк-Возрождение

30. http://www.bin-bank.ru/ - БИН-Банк

Правозащитные сайты

31. http://www.hro.org/ - Права человека в России;
32. http://www.strategy-spb.ru/ - Санкт-Петербургский центр Стратегия;
33. http://www.statvo.narod.ru/ - "Имею право" 
34. http://www.prpc.ru – Пермский региональный правозащитный центр-Пермская гражданская палата
35. http://www.orc.ru/~otcydeti - "Отцы и дети" 
36. http://www.rhrc.yaroslavl.ru/ - Ярославский областной Правозащитный Центр 
37. http://tolerance.ngo.ru/ - Толерантность.Ru 
38. http://www.mhg.ru/ - Московская Хельсинская Группа 
39. http://www.hrights.ru/ - Институт прав человека 
40. http://www.humanrightsural.ru/ - Уральский правозащитный сайт
Сайты органов власти

41. http://www.minsvyaz.ru – Портал Министерства информационных технологий и связи РФ

42. http://www.eao.ru/ - Сайт органов государственной власти Еврейского автономного округа

43. http://sakha.gov.ru/main.asp- Сайт органов государственной власти Республики Саха(Якутия)

44. http://gov.spb.ru/ - Официальный портал администрации Санкт-Петербурга

45. http://www.duma.gov.ru/ - Государственная Дума РФ

46. http://www.council.gov.ru/ - Федеральное Собрание РФ

47. http://www.genproc.gov.ru/ - Генеральная прокуратура РФ

48. http://www.government.gov.ru/government/ - Правительство РФ

49. http://president.kremlin.ru/mainpage.shtml - Президент РФ
50. http://www.cikrf.ru/cikrf/ - Центральная избирательная комиссия РФ

Медицинские сайты

51. http://www.medicum.nnov.ru/ - Нижегородский медицинский сайт

52. http://www.doktor.ru/ - Доктор.РУ

53. http://www.doctorshi.ru/ - Женский медицинский сайт (Шишкановой Оксаны)

54. http://www.infarktu.net/ - Инфаркту.нет

55. http://www.zdorovie.ru/ - Здоровье.РУ

56. http://www.cironline.ru/ - Центр Иммунологии и Репродукции

57. http://www.rosoncoweb.ru – Российский онкологический сервер

58. http://www.rusmedserv.com – Русский медицинский сервер

59. http://www.yuzhny.ru/ - Медицинский центр Южный

60. http://gradusnik.ru – Градусник.ру

Форумы

61. http://forum.tsure.ru/index.php? - Форум ТРТУ 
62. http://www.webtown.info/- форумы для web-мастера

63. http://www.sporter.ru/ - форум о спорте

64. http://www.promoforum.ru/ - Раскрутка сайта

65. http://www.kamforum.ru/ - Камчаткий форум

66. http://www.samaraonline.com/ -  самарский форум

67. http://zf.net.ru/ неофициальный форум фабрика звезд

68. http://forum.kolomna.ru/ -Коломенский форум
69. http://www.thesimpsons.ru/ - форум Симпсоны
70. http://forum.druzei.net/
Популярные сайты

71. http://www.aport.ru - Поисковая система
72. http://www.rambler.ru – Поисковая система

73. http://www.yandex.ru – Поисковая система

74. http://www.rbc.ru/ - Новости РосБизнесКонсалтинг
75. http://www.polit.ru Новости Полит.Ru
76. http://www.gazeta.ru  - Новости

77. http://www.lenta.ru - Новости

78. http://www.mail.ru - Бесплатная почтовая система

79. http://www.hotbox.ru – Бесплатная почтовая система 
80. http://www.km.ru - Мультипортал KM.RU
� Обзор «Приватность в российском Интернете-2005» - Межрегиональная группа «Правозащитная сеть»// http://privacy.hro.org/docs/report2005/


� Согласно данным опроса ROMIR Monitoring самыми популярными интернет-ресурсами в России являются поисковые системы (их регулярно посещает 90% пользователей Рунета), новостные сайты (62%) и почтовые системы (59%). 





� Случаи исключения из этого правила перечислены в п.2 ст.6 Закона РФ «О персональных данных»


� Общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности


� Исключения из этого правила указаны в п.3 ст.18 Закона РФ «О персональных данных»


� Случаи исключения из этого правила перечислены в п.2 ст.10 Закона РФ «О персональных данных»


� В случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки.
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